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Rio de Janeiro

PODER JUDICIARIO FEDERAL
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 12 REGIAO

PREGAO ELETRONICO N° 90004/2026
Processo n° 3957/2025

CONTRATANTE (UASG)
TRIBUNAL REGIONAL DO TRABALHO DA 12 REGIAO (080009)

OBJETO

Aquisicdo de Solucdo de Tecnologia da Informacdo e Comunicacao
(STIC) integrada para backup e recuperacao automatizada avancada do
ambiente Active Directory (AD), mediante procedimento licitatorio
PREGAO para SISTEMA DE REGISTRO DE PRECOS, na forma da Lei
n° 14.133/21 e Decreto n° 11.462/2023.

O Tribunal Regional do Trabalho da 12 Regido atuara como 0Orgao
gerenciador e os Tribunais Regionais do Trabalho da 52, 92, 132, 152
e 162 Regido atuardo como Orgaos participantes.

VALOR TOTAL DA CONTRATACAO
R$ 8.775.516,20

DATA DA SESSAO PUBLICA
Dia 24/03/2026 as 10 h (horario de Brasilia)

CRITERIO DE JULGAMENTO:
Menor preco global

MODO DE DISPUTA:
Aberto

PREFERENCIA ME/EPP/EQUIPARADAS
NAO
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PREGAO ELETRONICO n° 90004/2026

Processo n® 3957/2025

A UNIAO, por intermédio do TRIBUNAL REGIONAL DO TRABALHO DA 12 REGIAOQ,
através de seu Pregoeiro, instituido pela Portaria n°® 185/2024 da Presidéncia desta Corte,
comunica aos interessados a realizagdo de procedimento licitatorio PARA REGISTRO DE
PRECOS, na modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n°
14.133 de 1° de abril de 2021, do Decreto n® 11.462, de 31 de margo de 2023 e demais
legislagdo aplicavel e, ainda, de acordo com as condic¢des estabelecidas neste Edital.

|- DO OBJETO

1.1 A presente licitagdo tem por objeto a Aquisicdo de Solucdo de Tecnologia da
Informacgdo e Comunicagao (STIC) integrada para backup e recuperacdo automatizada
avancada do ambiente Active Directory (AD), mediante procedimento licitatorio
PREGAO para SISTEMA DE REGISTRO DE PRECOS, conforme condicdes, quantidades e
exigéncias estabelecidas no Termo de Referéncia, parte integrante deste Edital.

1.1.1 O presente procedimento licitatério sera conduzido sob a forma de
compra compartilhada, tendo como 6rgdo gerenciador o Tribunal Regional do
Trabalho da 12 Regido e como 6rgaos participantes os Tribunais Regionais do
Trabalho da 5%, 93, 132, 152 e 162 Regido.

1.1.2 A licitagdo sera realizada em GRUPO UNICO, conforme subitem 1.1.1 do
Termo de Referéncia.

1.1.3 O licitante deve observar com atencao a especificacdo técnica exigida, no
item 3.0 do Termo de Referéncia.

1.2 Em caso de discordancia existente entre as especificagcdes do objeto descritas no
Sistema Compras.Gov (CATMAT) e as constantes deste Edital, prevalecerdo as
altimas.

1.3 Néo sera admitida a adeséo a Ata de Registro de Precos decorrente deste pregéo,
conforme justificativa da equipe de planejamento da contratacdo nos autos do
processo administrativo.

1.4 A despesa com esta contratagdo correrd durante o presente exercicio a conta da
seguinte dotacdo orcamentaria: Programa de Trabalho n°® 02.122.0033.4256.0033, Item n°
33.90.40 do Orgamento Geral da Uniéo.

1.5 Fazem parte deste edital:
- Termo de Referéncia;

- Anexo | — Minuta de Termo de Confidencialidade;
- Anexo Il — Avaliacdo Técnica do Objeto (Prova de Conceito);
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- Anexo lll — Planilha Estimativa de Custos;

- Anexo IV — Planilha de Custos Para Preenchimento Pela Arrematante;

- Anexo V - Modelo de Apresentacdo de Proposta Comercial;

- Anexo VI - Modelo de Declaracdo Ref. Resolugdo N° 07/05 do Conselho Nacional de
Justica;

- Anexo VII - Minuta da Ata de Registro de Precos;

- Minuta do Contrato.

Il - DO REGISTRO DE PRECOS

2.1 As regras referentes aos 6rgdos gerenciador e participantes, bem como a eventuais
adesdes sdo as que constam da minuta de Ata de Registro de Precos.

lIl - DA REFERENCIA DE TEMPO

3.1 Todas as referéncias de tempo no Edital, no Aviso e durante a Sessdo Publica
observardo obrigatoriamente o horario de Brasilia-DF e, dessa forma, serdo registradas no
sistema eletrénico e na documentagéo relativa ao certame.

IV — DAS CONDICOES DE PARTICIPACAO E CREDENCIAMENTO

4.1 Poderdo participar deste Pregdo os interessados que estiverem previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no
Sistema de Compras do Governo Federal (www.gov.br/compras), por meio de Certificado
Digital conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil.

4.1.1 O licitante responsabiliza-se exclusiva e formalmente pelas transacfes
efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus lances,
inclusive o0s atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do 6rgédo ou entidade promotora da licitacdo
por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por
terceiros.

4.2 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos o6rgaos
responséaveis pela informacéo, devendo proceder, imediatamente, & corre¢édo ou a alteracao
dos registros tao logo identifique incorre¢cdo ou aqueles se tornem desatualizados.

4.3 A obtencao do beneficio dos artigos 42 a 49 da Lei Complementar n° 123/06 fica limitada
as microempresas e as empresas de pequeno porte que, no ano-calendario de realizacéo
da licitacdo, ainda ndo tenham celebrado contratos com a Administracdo Publica cujos
valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento
como empresa de pequeno porte.

4.4 Nao poderéo participar da presente licitagdo, direta ou indiretamente:

a) os licitantes que ndo atendam as condicdes deste Edital e seus anexos;
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b) autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou
juridica, quando a licitacdo versar sobre servicos ou fornecimento de bens a ele
relacionados;

c) empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente,
gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com
direito a voto, responsavel técnico ou subcontratado, quando a licitacdo versar sobre
servi¢os ou fornecimento de bens a ela necesséarios;

c.1l) equiparam-se aos autores do projeto as empresas integrantes do
mesmo grupo econémico;

d) pessoa fisica ou juridica que se encontre, ao tempo da licitagéo, impossibilitada de
participar da licitagdo em decorréncia de sancao que Ihe foi imposta;

d.1) aplica-se esta vedagdo também ao licitante que atue em substituicdo a outra
pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancdo a ela aplicada,
inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o
ilicito ou a utilizagcéo fraudulenta da personalidade juridica do licitante;

e) aguele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente deste TRT 12 Regido ou com agente publico que
desempenhe fungéo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que
deles seja cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau;

f) empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15
de dezembro de 1976, concorrendo entre si;

g) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacéo deste Edital,
tenha sido condenada judicialmente, com transito em julgado, por exploragdo de trabalho
infantil, por submissdo de trabalhadores a condicbes andlogas as de escravo ou por
contratacdo de adolescentes nos casos vedados pela legislagéo trabalhista;

h) pessoa juridica que tenha em seu quadro societario cdnjuge, companheiro ou
parente em linha reta, colateral ou por afinidade até o terceiro grau, inclusive, dos
magistrados ocupantes de cargos de dire¢cdo ou no exercicio de fungBes administrativas,
assim como de servidores ocupantes de cargos de dire¢do, chefia e assessoramento
vinculados direta ou indiretamente as unidades situadas na linha hierarquica da area
encarregada da licitacdo, em atendimento ao disposto no artigo 2°, inciso VI, da Resolugéo
N° 07/2005 do Conselho Nacional de Justica;

i) Organizagfes da Sociedade Civil de Interesse Publico — OSCIP, atuando nesta
condi¢do, em observancia ao entendimento fixado no Acérddo n° 746/2014 - Plenéario do
TCU;

)] ndo poderd participar, direta ou indiretamente, da licitacdo ou da execucdo do
contrato agente publico do 6rgdo ou entidade contratante, devendo ser observadas as
situacBes que possam configurar conflito de interesses no exercicio ou apds o exercicio do
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cargo ou emprego, nos termos da legislacdo que disciplina a matéria, conforme § 1° do art.
9° da Lei n.° 14.133, de 2021;

4.5 A critério da Administracdo e exclusivamente a seu servigo, o autor dos projetos e a
empresa a que se referem as alineas “b” e “c” do subitem anterior poderdo participar no
apoio das atividades de planejamento da contratacdo, de execucdo da licitacdo ou de
gestdo do contrato, desde que sob supervisao exclusiva de agentes publicos do 6rgdo ou
entidade.

4.6 O disposto nas alineas “b” e “c” do subitem 4.4 ndo impede a licitagdo ou a contratagéo
de servigo que inclua como encargo do contratado a elaboracdo do projeto basico e do
projeto executivo, nas contratagdes integradas, e do projeto executivo, nos demais regimes
de execucéo.

4.8 A vedacédo de que trata a alinea “j” do subitem 4.4 estende-se a terceiro que auxilie a
conducdo da contratacdo na qualidade de integrante de equipe de apoio, profissional
especializado ou funcionario ou representante de empresa que preste assessoria técnica.

V — DO ENVIO ELETRONICO DA PROPOSTA

5.1 Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta
com o prego ou o percentual de desconto, conforme o critério de julgamento adotado neste
Edital, até a data e o horério estabelecidos para abertura da sesséo publica.

5.2 Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentacdo de
propostas e lances e de julgamento.

5.3 O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico,
dos seguintes campos:

a) valor UNITARIO do item;
b) Marca/Fabricante;
¢) Modelo/Verséao.

5.3.1 O licitante NAO podera oferecer proposta em quantitativo inferior ao
maximo previsto para contratacao.

5.3.2 O licitante dever& enviar proposta para todos os itens que compdem o
grupo.

5.4 Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execucéo do objeto.

5.5 Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo |he assistindo o direito de pleitear qualquer
alteracdo, sob alegacgéo de erro, omissdo ou qualquer outro pretexto.

Assessoria de Licitacao e Agentes de Contratagao 5
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5.6 Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada serd a que corresponde a média dos efetivos recolhimentos
da empresa nos ultimos doze meses.

5.7 Independentemente do percentual de tributo inserido na planilha, no pagamento serédo
retidos na fonte os percentuais estabelecidos na legislacao vigente.

5.8 A apresentacao das propostas implica obrigatoriedade do cumprimento das disposi¢coes
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o
proponente o compromisso de executar o objeto licitado nos seus termos, bem como de
fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades
e qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido,
sua substituicdo.

5.9 O prazo de validade da proposta nao seré inferior a 60 (sessenta) dias, a contar da data
de sua apresentacao.

5.10 Até a abertura da sessdo, os licitantes poderdo retirar ou substituir a proposta
cadastrada ou, na hipotese de a fase de habilitagdo anteceder as fases de apresentacéo de
propostas e lances e de julgamento, os documentos de habilitagdo anteriormente inseridos
no sistema.

5.10.1 Iniciada a sessdo publica, ndo serdo admitidas solicitacbes de
desisténcia de proposta.

5.11 No ato de envio das propostas, os licitantes deverdo efetuar as seguintes declaracdes,
de forma eletrnica, em campo préprio do sistema Compras.gov:

a) que esta ciente e concorda com as condi¢cdes contidas no Edital e seus anexos,
bem como de que a proposta apresentada compreende a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas
leis trabalhistas, nas normas infralegais, nas convencdes coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e
gue cumpre plenamente os requisitos de habilitacdo definidos no instrumento
convocatorio;

b) que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢éo de
aprendiz, nos termos do artigo 7°, XXXIII, da Constituicéo;

C) que nado possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos Ill e IV do art. 1° e no
inciso Il do art. 5° da Constituicdo Federal;

d) que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas
especificas;

Assessoria de Licitacao e Agentes de Contratagao 6
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€) que cumpre as exigéncias de reserva de cargos prevista em lei para aprendiz,
bem como as reservas de cargos previstas em outras normas especificas, quando
cabiveis.

5.11.1 O licitante organizado em cooperativa devera declarar, ainda, em
campo proéprio do sistema eletrénico, que cumpre o0s requisitos estabelecidos no
artigo 16, da Lei n°® 14.133, de 2021.

5.11.2 O fornecedor enquadrado como microempresa, empresa de pequeno
porte ou sociedade cooperativa devera declarar, ainda, em campo proprio do sistema
eletrénico, que cumpre 0s requisitos estabelecidos no artigo 3° da Lei Complementar
n° 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em
seus arts. 42 a 49, observado o disposto nos 88 1°ao 3°do art. 4°, da Lei n.° 14.133, de
2021.

5.12 A declaragéo falsa relativa ao cumprimento dos requisitos e exigéncias estabelecidos
nos subitens acima sujeitara o licitante as sancdes previstas neste Edital.

5.13 A apresentacdo da proposta implica a aceitagdo plena e total das condi¢cdes
deste Edital e seus anexos.

VI - DA SESSAO PUBLICA

6.1 A abertura da sessédo publica deste Pregao, conduzida pelo Pregoeiro, ocorrera na data
e na hora indicadas no predmbulo deste Edital, no Sistema de Compras do Governo Federal
(www.gov.br/compras).

6.2 Durante a sessédo publica, a comunicacdo entre o Pregoeiro e os licitantes ocorrera
mediante troca de mensagens, em campo préprio do sistema eletrénico (“chat”).

6.3 Cabe ao licitante acompanhar as opera¢cbes no sistema eletrdnico durante a sessao
publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios diante
da inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconexao.

6.3.1 O licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranca, para imediato bloqueio de
acesso.

6.4 Se ocorrer a desconexdo do Pregoeiro no decorrer da etapa de lances, e o sistema
eletrbnico permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem
prejuizo dos atos realizados.

6.5 No caso de a desconexdo do Pregoeiro persistir por tempo superior a 10 (dez) minutos,
a sessao do Pregdo serad suspensa automaticamente e tera reinicio somente apos
decorridas 24 (vinte e quatro) horas da comunicacdo expressa do fato aos participantes no
sitio www.gov.br/compras.

6.6 O Pregoeiro podera suspender a sessao publica do certame, justificando, no “chat”, os
motivos da suspensdo e informando a data e o horario previstos para a reabertura da
sessao.

Assessoria de Licitacao e Agentes de Contratagao 7
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VIl — DA CLASSIFICACAO DAS PROPOSTAS

7.1 Em sede de verificagdo de conformidade formal das ofertas cadastradas, o Pregoeiro
verificara as propostas apresentadas, desclassificando, motivadamente, aquelas que
estiverem em manifesta desconformidade com o Edital ou cujos valores ofertados
configurarem prec¢os simbadlicos, irrisérios ou com presungdes absolutas de inexequibilidade.

7.1.1 Serdo também desclassificadas as propostas quando as informacdes
registradas na descricdo do objeto evidenciarem, de forma flagrante, a identificacdo do
licitante.

7.2 A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.3 O sistema ordenard automaticamente as propostas classificadas, sendo que somente
estas participaréo da fase de lances.

Vil — DA ETAPA DE LANCES

8.1 Aberta a etapa competitiva, os licitantes classificados poderdo encaminhar lances
sucessivos, exclusivamente por meio do sistema eletrbnico, sendo imediatamente
informados do horario e do valor consignados no registro de cada lance.

8.1.1 Os lances dever&o ser ofertados pelo VALOR UNITARIO do item.

8.2 O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

8.3 Durante o transcurso da sessao, os licitantes serdo informados, em tempo real, do valor
do menor lance registrado, mantendo-se em sigilo a identificacdo do ofertante.

8.4 Os lances apresentados e levados em consideracdo para efeito de julgamento serdo de
exclusiva e total responsabilidade do licitante, ndo lhe cabendo o direito de pleitear qualquer
alteracéo.

8.5 N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar, assim como ndo serdo aceitos lances com mais
de duas casas decimais, 0s quais serdo cancelados.

8.6 Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

8.7 O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira
tanto em relacdo aos lances intermediarios quanto em relagdo a proposta que cobrir a
melhor oferta devera ser de R$ 10,00 (dez reais).

8.8 O licitante poderd, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de 15
(quinze) segundos apls o registro no sistema, na hipétese de lance inconsistente ou
inexequivel.

Assessoria de Licitacao e Agentes de Contratagao 8
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8.9 Sera adotado o MODO DE DISPUTA ABERTO, observando-se as disposi¢des da
Instrucdo Normativa SEGES N° 73, de 30 de setembro de 2022.

8.10 Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o Pregoeiro, auxiliado pela
equipe de apoio, poderd admitir o reinicio da disputa aberta, para a definicdo das
demais colocacdes.

8.11 ApOs o reinicio previsto no subitem supra, os licitantes serdo convocados para
apresentar lances intermediarios.

8.12 Em relagcdo a itens ndo exclusivos para participacdo de microempresas e
empresas de pequeno porte, aplicam-se as disposi¢cdes constantes dos artigos 44 e
45 da Lei Complementar n® 123, de 2006, regulamentada pelo Decreto n° 8.538, de
2015.

8.12.1 Nessas condigfes, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou
melhor lance serdo consideradas empatadas com a primeira colocada.

8.12.2 A melhor classificada nos termos do subitem anterior ter4d o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da
primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apés a
comunicagdo automéatica para tanto.

8.12.3 Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocados os demais licitantes
microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5%
(cinco por cento), na ordem de classificacdo, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.

8.12.4 No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens
anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro
podera apresentar melhor oferta.

8.13 SO podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

8.14 Para o fim de desempate das propostas ou lances, nos termos do subitem anterior,
serdo aplicados os critérios previstos no artigo 60, da Lei 14.133/21 e, persistindo o empate,
podera ser realizado sorteio.

IX — DO CRITERIO DE JULGAMENTO

9.1 — O critério de julgamento adotado sera o de menor preco.

Assessoria de Licitacao e Agentes de Contratagao 9
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X — DA NEGOCIACAO

10.1 Apds o encerramento da etapa de lances da sessdo publica, o Pregoeiro podera
negociar condicdes mais vantajosas com o licitante mais bem classificado, observado o
critério de julgamento e o valor estimado para a contratacao.

10.2 A negociacdo poderd ser feita com os demais licitantes, segundo a ordem de
classificacdo inicialmente estabelecida, quando o primeiro colocado, mesmo apds a
negociacdo, for desclassificado em razdo de sua proposta permanecer acima do preco
maximo definido pela Administracao.

10.3 A negociagdo serd realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes e o resultado sera divulgado a todos, bem como juntado aos autos do
processo licitatorio.

Xl — DA ACEITABILIDADE DA PROPOSTA

11.1 Encerrada a etapa de negociagdo, o Pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condicdes de participacdo no certame, conforme
previsto no art. 14, da Lei n°® 14.133/2021, legislacédo correlata e no subitem 4.4 do Edital,
especialmente quanto a existéncia de san¢cdo que impega a participacdo no certame ou a
futura contratacdo, mediante a consulta aos seguintes cadastros:

a) SICAF;
b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela

Controladoria-Geral da Unidao (https://www.portaltransparencia.gov.br/sancoes/ceis);
e,

¢) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-
Geral da Uniao (https://www.portaltransparencia.gov.br/sancoes/cnep).

d) Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade adm/consultar_requerido.php)

e) Lista de Inidéneos e o Cadastro Integrado de Condenacdes por llicitos
Administrativos - CADICON, mantidos pelo Tribunal de Contas da Unido —
TCU.

11.2 Para a consulta de licitantes pessoa juridica podera haver a substituicdo das consultas
das alineas “b”, “c”’, “d” acima pela Consulta Consolidada de Pessoa Juridica do TCU
(https://certidoesapf.apps.tcu.qov.br/).

11.3 A consulta aos cadastros serd realizada em nome da empresa licitante e também de
seu soOcio majoritério, por forca da vedacdo de que trata o artigo 12, da Lei n° 8.429, de
1992.

11.4 Caso conste na Consulta “Situacdo do Fornecedor” do SICAF, a existéncia de
Ocorréncias Impeditivas Indiretas, o Pregoeiro diligenciaré para verificar se houve fraude por
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parte das empresas apontadas no respectivo Relatério. (IN SEGES n° 3/2018, art. 29,
caput).

11.4.1 A tentativa de burla seré verificada por meio dos vinculos societéarios, linhas
de fornecimento similares, dentre outros. (IN SEGES n° 3/2018, art. 29, §1°).

11.4.2 O licitante sera convocado para manifestacdo, previamente a uma eventual
desclassificacdo. (IN SEGES n° 3/2018, art. 29, §2°).

11.4.3 Constatada a existéncia de sangédo, o licitante sera reputado inabilitado, por
falta de condi¢éo de participagéo.

11.5 Caso atendidas as condi¢des de participagdo, serd iniciado o procedimento de
julgamento da proposta.

11.6 Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de
algum tratamento favorecido as ME/EPPs, o Pregoeiro verificara se faz jus ao beneficio, em
conformidade com os subitens 4.3 e 5.11.2 deste Edital.

11.7 Encerrada a etapa de envio de lances da sessdo publica, o Pregoeiro solicitara, do
licitante classificado em primeiro lugar, o envio da proposta de precos formatada de acordo
com o MODELO DO ANEXO V, devidamente acompanhada da Planilha do ANEXO 1V,
adequada ao ultimo lance ofertado, e porventura negociado, por meio de campo préprio do
sistema.

11.7.1 Juntamente com a proposta devera ser apresentado, ainda, Declarac&o do
fabricante da solugéo ofertada, comprovando que é parceira oficialmente reconhecida
e autorizada para comercializar as licencas e prestar 0s servi¢cos de suporte técnico
no Brasil.

11.7.2 O arrematante devera apresentar proposta comercial, incluindo manuais,
especificagbes técnicas (datasheets), arquitetura da solucdo, descricdo detalhada do
cumprimento de cada requisito funcional e ndo funcional, e outros documentos que
permitam a equipe técnica do TRT-1 avaliar a aderéncia ao Termo de Referéncia.

11.7.3 Devera ser indicada na proposta a marca relativa ao item 01, observado o
disposto nos subitens 3.1.1 do Termo de Referéncia.

11.7.4 No ato de preenchimento da proposta, o licitante devera abster-se de
indicar faixa de valores ou utilizar expressdes que ndo permitam a identificacéo
precisa do produto, tais como: no minimo, no maximo, aproximadamente, etc.

11.7.5 Devera ser indicada na proposta a marca relativa ao item 01, observado
o disposto nos subitens 3.1.1 do Termo de Referéncia.

11.7.6 Em caso de problemas técnicos ou operacionais que inviabilizem o envio da
proposta pelo sistema, sera admitido o envio do respectivo arquivo para o e-mail
pregao.eletronico@trtl.jus.br, devendo o Pregoeiro, nessa hipotese, informar no “chat” a
data e o horério do recebimento e disponibilizar o conteldo para os demais licitantes
interessados.
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11.7.7 O prazo para envio da proposta é de 2 (duas) horas a contar da convocacgao
pelo sistema, podendo tal prazo ser prorrogado motivadamente pelo Pregoeiro a depender
das circunstancias ou, havendo justo motivo, mediante solicitacdo formal de prorrogacao por
parte do licitante.

11.8 Da prova de conceito: para validar funcionalidades criticas especificas cuja
comprovacao apenas por documentos possa ser inconclusiva, poderd ser exigida a
realizacdo de Prova de Conceito ou Demonstracdo Técnica do licitante classificado
provisoriamente em primeiro lugar, conforme detalhado no Termo de Referéncia e nos itens
subsequentes.

11.8.1 Seré concedido o prazo de 10 dias uteis contados a partir da convocagéo
formal do licitante, pelo pregoeiro, para preparacdo e execucdo da PROVA DE
CONCEITO/DEMONSTRAGCAO.

11.8.2 Os critérios serdo objetivos e detalhadamente especificados no Termo de
Referéncia vinculados diretamente a requisitos técnicos criticos (ex: comprovacdo de
backup automatizado de AD em ambiente de teste, restauracdo granular de tipos
especificos de objetos, simulacdo de cenério de Forest Recovery, validagao de interface de
gerenciamento, comprovagao de mecanismos de seguranga).

11.9 Em caso de n&o envio da proposta no prazo indicado ou expirada eventual prorrogagéo
concedida pelo Pregoeiro, o licitante serd desclassificado e sujeitar-se-4 as sancdes
previstas neste Edital.

11.10 O Pregoeiro podera solicitar a apresentacdo de folders, catalogos, prospectos,
manuais e outros materiais de divulgacao que facilitem a andlise dos produtos ofertados.

11.11 Caso o Termo de Referéncia exija a apresentagdo de amostra, o licitante classificado
em primeiro lugar devera apresenta-la, conforme disciplinado no aludido Documento de
Referéncia, sob pena de NAO aceitagdo da proposta.

11.11.1 No caso de nédo haver entrega da amostra ou ocorrer atraso na entrega, sem
justificativa aceita pelo Pregoeiro, ou havendo entrega de amostra fora das especificacdes
previstas neste Edital, a proposta do licitante serd recusada, podendo ainda acarretar
sancdes na forma do Capitulo XIX.

11.12 A proposta sera desclassificada quando:

a) contiver vicios insanaveis;
b) ndo obedecer as especificacdes técnicas contidas no Termo de Referéncia;
C) apresentar precos inexequiveis ou permanecer acima do pre¢co maximo

definido para a contratacao;

d) ndo tiver sua exequibilidade demonstrada, quando exigido pela
Administracao;
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e) apresentar desconformidade com quaisquer outras exigéncias deste Edital ou
seus anexos, desde que insanavel.

11.13 O Pregoeiro examinard a proposta mais bem classificada quanto a compatibilidade
com as especificacdes técnicas estabelecidas no Edital e quanto ao preco ofertado, que ndo
podera ser superior ao valor estimado pela Administragao.

11.13.1 O Pregoeiro podera promover diligéncia destinada a embasar sua decisdo no
gque tange ao julgamento da melhor proposta, admitindo a complementacdo de informagdes
e a juntada posterior de documentos complementares a proposta.

11.13.2 Havendo falhas na proposta, o Pregoeiro devera empreender diligéncias
para a sua correcdo e/ou saneamento, de modo que a desclassificacdo da proposta
somente serd cabivel se os vicios porventura existentes forem insanaveis, observando-se,
para tanto, o disposto no inciso Ill do art. 12, da Lei n°® 14.133/2022.

11.13.3 Se houver indicios de inexequibilidade relativa da proposta, o Pregoeiro
deverd assegurar ao licitante a oportunidade de demonstracdo e comprovagdo da
viabilidade financeira e econdmica da oferta aplicando-se, no que couber, o art. 34, da
Instrucdo Normativa n° 73/22 da SEGES/ME.

11.14 Se a proposta for desclassificada, sera examinada aquela subsequente e, assim
sucessivamente, na ordem de classificagdo.

11.15 Encerrada a analise quanto a aceitacdo da proposta, se iniciara a fase de habilitacéo,
observado o disposto no Capitulo XII.

Xl — DA FASE DE HABILITACAO

12.1 A habilitacdo dos licitantes sera verificada por meio do SICAF, Nivel | ao VI do
Cadastro de Pessoa Juridica, e da documentacéo especificada neste Edital.

12.1.1 Caso expire a validade dos documentos registrados no SICAF referentes
aos Niveis Ill, IV e VI, os licitantes deverdo apresentar documentacdo complementar, a
fim de suprir tais exigéncias, observado em relacdo as empresas enquadradas como
ME/EPP o disposto no art. 43, 81° da Lei Complementar n° 123/2006.

12.2 DOCUMENTOS DE HABILITACAO JURIDICA:

12.2.1 Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por
forca de lei, tenha validade para fins de identificacdo em todo o territorio nacional;

12.2.2 Empreséario individual: inscricdio no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

12.2.3 Microempreendedor Individual - MEIl: Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitacao ficara condicionada a verificacdo da
autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

Assessoria de Licitacao e Agentes de Contratagao 13


https://www.gov.br/empresas-e-negocios/pt-br/empreendedor

&
7
TRT-12 REGIAD

I i PODER JUDICIARIO FEDERAL

JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 12 REGIAO

12.2.4 Sociedade empreséaria, sociedade limitada unipessoal — SLU ou
sociedade identificada empresa individual de responsabilidade limitada - EIRELI:
inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatorio de seus administradores;

12.2.5 Sociedade empreséaria estrangeira: portaria de autorizacdo de
funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta
Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual serd considerada como sua sede, conforme Instrugdo Normativa
DREI/ME n.° 77, de 18 de marc¢o de 2020;

12.2.6 Sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada do documento comprobatério de
seus administradores;

12.2.7 Filial, sucursal ou agéncia de sociedade simples ou empreséaria: inscricao
do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou empreséria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz;

12.2.8 Sociedade cooperativa: ata de fundagéo e estatuto social em vigor, com a
ata da assembleia que a aprovou, devidamente arquivada na Junta Comercial ou inscrita no
Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata o
art. 107, da Lei n° 5.764, de 1971,

12.2.9 Os documentos acima deverdo estar acompanhados de todas as
alterac6es ou da consolidagéo respectiva.

12.2.10 Estando o documento de habilitacdo juridica desacompanhado das
respectivas alteragfes / consolidagcao ou, ainda, da documentagcao comprobatdria dos
seus administradores, o Pregoeiro diligenciara, solicitando ao licitante através do
campo de “ANEXOS” do sistema, o envio no prazo de 2 (duas) horas a contar da
solicitagéo.

12.2.11 Em caso de problemas técnicos ou operacionais que inviabilizem o envio
pelo sistema, sera admitido o encaminhamento dos respectivos documentos para o e-malil
pregdo.eletronico@trtl.jus.br, devendo o Pregoeiro, nessa hipotese, informar no “chat” a
data e o horario do recebimento e disponibilizar o conteido para os demais licitantes
interessados.

12.2.12 Para fins de habilitagdo juridica, o Pregoeiro verificard a
compatibilidade entre o objeto do certame e as atividades previstas como “objeto
social” no ato constitutivo das licitantes, conforme natureza da pessoa juridica.
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12.3 DOCUMENTOS DE REGULARIDADE FISCAL, SOCIAL E TRABALHISTA:

12.3.1 Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o caso;

12.3.2 Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacdo de certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751,
de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional;

12.3.3 Prova de regularidade com o Fundo de Garantia do Tempo de Servico
(FGTS);

12.3.4 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidagédo das Leis do Trabalho, aprovada pelo Decreto-Lei n°
5.452, de 1° de maio de 1943 (CNDT);

12.3.5 Prova de inscricdo no cadastro de contribuintes estadual e/ou municipal,
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

12.3.6 Prova de regularidade com a Fazenda Estadual e/ou Municipal do domicilio ou
sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

12.3.6.1 Caso o fornecedor seja considerado isento dos tributos estaduais ou
municipais relacionados ao objeto contratual, devera comprovar tal condicdo mediante a
apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

12.3.7 Caso nao estejam digitalmente disponiveis no SICAF e/ou diante da
expiragcdo de sua validade, os documentos relativos a regularidade fiscal, social e
trabalhista poderdo ser consultados nos sitios oficiais na internet pelo Pregoeiro, que
emitira as respectivas certidfes, a fim de obter as informac6es necessarias a habilitacdo
do licitante.

12.3.8 Para fins de habilitacdo, a verificacdo pelo 6rgdo promotor do certame nos
portais oficiais de 6rgéos e entidades emissores de certiddes constitui meio legal de prova.

12.4 DOCUMENTOS DE QUALIFICACAO TECNICA:

12.4.1 A licitante devera apresentar Atestado(s) de Capacidade Técnica, em nome da
empresa, emitido(s) por pessoa juridica de direito publico ou privado, que comprove(m)
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aptiddo para o desempenho de atividade pertinente e compativel em caracteristicas,
guantidades e prazos com o objeto da licitacéo.

a) Compatibilidade do Objeto: O(s) atestado(s) devera(dao) comprovar que a
licitante executou ou executa contrato de fornecimento de solucéo integrada de Tecnologia
da Informacéo, de natureza e complexidade semelhantes & do objeto, que contemple,
obrigatoriamente e de forma conjunta, o fornecimento de licenciamento de software com
servicos agregados de implantacao, configuracéo e suporte técnico.

b) Quantitativo Minimo: O(s) atestado(s) devera(do) comprovar a execucdo de
contrato para um quantitativo minimo correspondente a 50% (cinquenta por cento) da
parcela de maior relevancia, que neste caso € o licenciamento de software. Considerando a
demanda inicial de 6.269 usuarios ativos, referente ao somatério dos pedidos do TRT-1
(4.769) e do TRT-16 (1.500), o quantitativo minimo a ser comprovado é de 3.135 usuarios.

12.4.2 Ser4 admitido o somatorio de atestados para comprovacdo do quantitativo minimo,
limitando-se a apresentacdo a, no maximo, 2 (dois) atestados pelos motivos justificados nos
autos do processo PROAD 3957/2025 (doc. 29).

12.4.3 A licitante devera indicar os profissionais que atuardo como responsaveis técnicos
pela implantacdo e pelo suporte da solugdo. Para estes profissionais, devera ser
comprovada a capacitagéo técnica validada pelo fabricante da solucdo ofertada, mediante a
apresentacdo de certificados de treinamentos oficiais ou declaragdo do fabricante.

12.4.4 A arrematante, se julgar necessario, podera apresentar cépias de contratos,
declaragdes ou outros documentos iddneos para comprovacdo/complementagcdo das
informacdes e qualificagdes que, pelos atestados, pretende demonstrar.

12.4.4.1 Os documentos exigidos poderado ser analisados pela unidade técnica
para emissédo de parecer técnico em eventual diligéncia instaurada pelo pregoeiro, 0
gual podera considera-lo no julgamento da habilitacédo.

12.4.4.2 A Contratante podera promover visita as dependéncias da arrematante
e consulta as entidades competentes, a fim de comprovar a exatidao das informagdes
contidas nos documentos requeridos.

12.5 DOCUMENTOS DE QUALIFICACAO ECONOMICO-FINANCEIRA:

12.5.1 Certiddo negativa de faléncia expedida pelo distribuidor da sede do
fornecedor;

12.5.2 Balango patrimonial, demonstracdo de resultado de exercicio e demais
demonstragfes contdbeis dos 2 (dois) Ultimos exercicios sociais, comprovando:

» indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral
(SG) superiores a 1 (um);
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12.5.2.1 As empresas criadas no exercicio financeiro da licitagdo deverao
atender a todas as exigéncias da habilitagdo e poderdo substituir os demonstrativos
contabeis pelo balango de abertura; e

12.5.2.2 Os documentos referidos acima limitar-se-do ao ultimo exercicio no
caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos.

12.5.2.3 Os documentos referidos acima deverdo ser exigidos com base no
limite definido pela Receita Federal do Brasil para transmissao da Escrituracdo Contabil
Digital - ECD ao Sped.

12.5.3 Caso o licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), ser& exigido
para fins de habilitacdo patriménio liquido minimo de 10 % do valor total estimado da
contratacéo.

12.6 OUTROS DOCUMENTOS:

12.6.1 O licitante devera preencher em campo préprio do sistema, sob pena de
inabilitacao:

a) declaracdo de que atende aos requisitos de habilitagdo, e o declarante
respondera pela veracidade das informacdes prestadas, na forma da lei (art. 63, I, da
Lei n® 14.133/2021);

b) declaracdo de que ndo possui em seu quadro de pessoal empregado menor
de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre, ou menor de 16
(dezesseis) anos em qualquer trabalho, salvo na condigdo de aprendiz, a partir de 14
(quatorze) anos, nos termos do inciso XXXIII do art. 7° da Constituicdo Federal,

c) declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa
com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras
normas especificas. (art. 63, IV Lei 14.133/21);

d) declaracdo de que suas propostas econémicas compreendem a integralidade
dos custos para atendimento dos direitos trabalhistas assegurados na Constituicao
Federal, nas leis trabalhistas, nas normas infralegais, nas convencdes coletivas de
trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas. (art. 63, 81°, da Lei 14.133/21).

12.7 Se nao estiverem digitalmente disponiveis no SICAF, os documentos de
habilitacdo exigidos neste Edital deverdo ser encaminhados por meio do sistema
Compras.gov, através do campo “ANEXOS”, no prazo de 2 (duas) horas a contar da
convocacao efetuada no “chat”, podendo tal prazo ser prorrogado motivadamente pelo
Pregoeiro_a depender das circunstancias ou, havendo justo motivo, mediante solicitacdo
formal de prorrogacao por parte do licitante.
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12.7.1 Em caso de problemas técnicos ou operacionais que inviabilizem o envio pelo
sistema, serd admitido o encaminhamento dos respectivos documentos para o e-malil
pregao.eletronico@trtl.jus.br, devendo o Pregoeiro, nessa hipotese, informar no “chat’ a
data e o horario do recebimento e disponibilizar o conteldo para os demais licitantes
interessados.

12.7.2 Em caso de ndo envio dos documentos solicitados no prazo indicado ou
expirada eventual prorrogagdo concedida pelo Pregoeiro, o licitante serd inabilitado e
sujeitar-se-a as sancoes previstas neste Edital.

12.8 Havendo duavida razoavel quanto a autenticidade ou em razdo de outro motivo
devidamente justificado, o Pregoeiro, a qualguer momento, podera solicitar ao licitante o
envio, em original ou por copia autenticada, da documentacéo remetida.

12.8.1 Os originais ou coOpias autenticadas, caso sejam solicitados, deverdo ser
encaminhados a Assessoria de Licitacdo e Agentes de Contratacao (ALC), localizada a Av.
Presidente Antbnio Carlos, n® 251, 3° andar, Centro, CEP 20.020-010, Rio de Janeiro — RJ,
no prazo estipulado pelo Pregoeiro.

12.8.2 O licitante se responsabiliza pela veracidade e autenticidade dos documentos
por ele encaminhados.

12.9 Em se tratando de filial, os documentos de habilitacéo juridica e de regularidade fiscal e
trabalhista deverdo estar em nome da filial, exceto aqueles que, pela prépria natureza, sdo
emitidos somente em nome da matriz.

12.9.1 Os documentos relativos a habilitacao técnica e econémico-financeira poderao
ser apresentados em nome da matriz ou da filial.

12.10 Encerrado o prazo para envio da documentacdo de que trata o subitem 12.7
podera ser admitida, mediante decisao fundamentada do Pregoeiro, a apresentacéao
de documentos novos para:

a) a afericdo das condicdes de habilitacdo do licitante decorrentes de fatos
existentes a época da abertura do certame;

b) atualizacdo de documentos cuja validade tenha expirado ap6s a data de
recebimento das propostas;

c) a apresentacdo de documentos de cunho declaratério emitidos
unilateralmente pelo licitante.

12.10.1 A apresentacdo de documentos complementares ou substitutivos ser&
realizada nos termos do subitem 12.11 e, findo o prazo assinalado sem o envio da
nova documentacdo, restar4 preclusa essa oportunidade conferida ao licitante,
implicando sua inabilitacéo.

12.11 Caso seja necesséario, para fins de confirmacdo, complementacao,
esclarecimento ou saneamento da documentacdo de habilitagdo, ou, ainda, nas
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hipdteses admitidas no item 12.10, o Pregoeiro, a titulo de diligéncia, poderd solicitar
ao licitante o envio de documentacdo complementar, por meio do campo de
“ANEXOS” do sistema.

12.12 Em caso de ndo envio dos documentos complementares no prazo indicado ou
expirada eventual prorrogagdo concedida pelo Pregoeiro, o licitante serd inabilitado e
sujeitar-se-a as sancoes previstas neste edital.

12.13 As microempresas ou empresas de pequeno porte, assim declaradas para efeito dos
beneficios da Lei Complementar n® 123/2006, deverdo apresentar toda a documentacao
exigida para a comprovacgédo de regularidade fiscal e trabalhista, mesmo que esta apresente
alguma restricao.

12.13.1 Havendo alguma restricdo na comprovacdo da regularidade fiscal e
trabalhista, serd assegurado o prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera
ao momento em que o proponente for declarado o vencedor do certame, prorrogavel por
igual periodo, a critério da Administracdo Publica, para a regularizacdo da documentacao,
na forma do art. 43, § 1°, da Lei Complementar n° 123/2006.

12.13.2 A néo regularizagdo da documentacdo no prazo previsto no subitem acima
implicara a decadéncia do direito a contratagdo, sem prejuizo das sancdes previstas neste
Edital, sendo facultado a Administracdo convocar os licitantes remanescentes, na ordem de
classificagdo, para a assinatura do contrato ou da ata, ou revogar a licitagao.

12.14 O documento que nao tiver prazo de vigéncia estabelecido pelo érgdo expedidor nao
sera habilitante quando o intervalo entre a sua data de expedicao ou revalidacao e a data de
abertura da presente licitacdo for superior a 180 (cento e oitenta) dias corridos.

12.14.1 Excetua-se o documento que, por imposi¢cao legal, tenha prazo de vigéncia
indeterminado.

12.15 N&o serdo aceitos protocolos de entrega ou solicitacdo de documentos em
substituicdo aos documentos exigidos no presente edital.

12.16 Se houver impossibilidade de apresentar qualquer documento por motivo de greve do
o6rgdo emissor, devera o licitante apresentar declaracdo em papel timbrado da empresa,
assinado por seu representante legal, de que nao esta em débito com o referido 6rgao e
que, finda a greve, se compromete a apresentar o documento atualizado, para fins de
direito, em até 10 (dez) dias uteis, independentemente da fase em que se encontrar o
processo licitatorio, sujeitando-se, no caso de ndo apresentacdo, as san¢des previstas neste
Edital.

12.17 As condi¢bes de habilitagdo deverdo ser mantidas durante todo o procedimento
licitatdrio.

12.18 Constatado que o licitante detentor da melhor proposta valida atende as exigéncias
habilitatorias fixadas neste Edital, este sera declarado vencedor.
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Xlll — DA ATA DE REGISTRO DE PRECOS

13.1 Homologado o resultado da licitacéo, o licitante mais bem classificado tera o prazo de 5
(cinco) dias Uteis, contados a partir da data de sua convocacao, para assinar a Ata de
Registro de Precos, cujo prazo de validade encontra-se nela fixado, sob pena de decadéncia
do direito a contratacao, sem prejuizo das sang¢des previstas na Lei n® 14.133, de 2021.

13.1.1 O prazo acima podera ser prorrogado uma vez, por igual periodo, mediante
justificativa devidamente aceita pela Administragéo.

13.2 Serao formalizadas tantas Atas de Registro de Precos quantas forem necessarias para
0 registro de todos os itens constantes no Termo de Referéncia, com a indicag&o do licitante
vencedor, a descricdo do(s) item(ns), as respectivas quantidades, precos registrados e
demais condigdes.

13.2.1 O preco registrado, com a indicacdo dos fornecedores, sera divulgado no
PNCP e disponibilizado durante a vigéncia da ata de registro de precos.

13.2.2 No caso de prorrogacgéo da vigéncia da Ata de Registro de Pregos, a critério
da Administracdo e desde que comprovada a vantajosidade dos precos vigentes, 0S
guantitativos inicialmente registrados poder&o ser renovados.

13.3 A existéncia de precos registrados implicard& compromisso de fornecimento nas
condigbes estabelecidas, mas ndo obrigard a Administracdo a contratar, facultada a
realizacdo de licitagdo especifica para a aquisicdo pretendida, desde que devidamente
justificada.

13.4 Na hipétese de o convocado ndo assinar ata de registro de precos no prazo e nas
condicdes estabelecidas, fica facultado a Administragdo convocar os licitantes
remanescentes do cadastro de reserva, na ordem de classificagdo, para fazé-lo em igual
prazo e nas condigdes propostas pelo primeiro classificado.

XIV — DA FORMACAO DO CADASTRO DE RESERVA

14.1 Apés a homologacéao da licitagéo, sera incluido na ata, na forma de anexo, o registro:

a) dos licitantes que aceitarem cotar o objeto com preco igual ao do adjudicatario,
observada a classificacdo na licitacéo; e,

b) dos licitantes que mantiverem sua proposta original.

14.2 Sera respeitada, nas contratagbes, a ordem de classificagdo dos licitantes ou
fornecedores registrados na ata.

14.2.1 A apresentacao de novas propostas na forma deste item néo prejudicard o
resultado do certame em relac&o ao licitante mais bem classificado.
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14.2.2 Para fins da ordem de classificacdo, os licitantes ou fornecedores que
aceitarem cotar o objeto com prec¢o igual ao do adjudicatario antecederdo aqueles que
mantiverem sua proposta original.

14.3 A habilitacao dos licitantes que compordo o cadastro de reserva sera efetuada quando
houver necessidade de contratagdo dos licitantes remanescentes, nas seguintes hipoteses:

a) quando o licitante vencedor ndo assinar a ata de registro de precos no prazo e nas
condicbes estabelecidos no edital; ou,

b) quando houver o cancelamento do registro do fornecedor ou do registro de
precos, nas hipéteses previstas nos art. 28 e art. 29, do Decreto n° 11.462/23.

14.4 Na hipétese de nenhum dos licitantes que aceitaram cotar o objeto com preco igual ao
do adjudicatario concordar com a contratagdo nos termos em igual prazo e nas condi¢des
propostas pelo primeiro classificado, a Administracéo, observados o valor estimado e a sua
eventual atualiza¢do na forma prevista no Edital, podera:

a) convocar os licitantes que mantiveram sua proposta original para
negociacdo, na ordem de classificagdo, com vistas a obtencao de preco melhor,
mesmo que acima do prec¢o do adjudicatario; ou,

b) adjudicar e firmar o contrato nas condi¢cdes ofertadas pelos licitantes

remanescentes, observada a ordem de classificacdo, quando frustrada a
negociacdo de melhor condigéo.

XV - DOS RECURSOS

15.1 Qualquer licitante poderd, durante o prazo de 20 (vinte) minutos apds o término do
julgamento das propostas e do ato de habilitacdo ou inabilitacdo, em campo proprio do
sistema, manifestar sua intencao de recorrer, sob pena de precluséo, ficando a autoridade
superior autorizada a adjudicar o objeto ao licitante declarado vencedor.

15.1.1 As razbes do recurso deverdao ser apresentadas em momento Unico, em
campo proprio no sistema, no prazo de 3 (trés) dias Uteis, contados a partir da data de
intimacédo ou de lavratura da ata de habilitacao ou inabilitacao ou, na hip6tese de adocédo da
inversdo de fases, prevista no 81° do artigo 17, da Lei n® 14.133/2021, da ata de julgamento.

15.1.2 Os demais licitantes ficardo intimados para, se desejarem, apresentar suas
contrarrazdes, no prazo de 3 (trés) dias Uteis, contado da data de intimacdo pessoal ou de
divulgacéo da interposicéo do recurso.

15.2 Serd assegurado ao licitante vista dos elementos indispensaveis a defesa de seus
interesses.

15.3 O acolhimento do recurso importara na invalidacdo apenas dos atos que ndo possam
ser aproveitados.
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XVl — DA ADJUDICACAO E DA HOMOLOGACAO

16.1 Encerradas as fases de julgamento e habilitacdo, e exauridos 0s recursos
administrativos, o processo licitatério serd encaminhado a autoridade superior para adjudicar
0 objeto e homologar o procedimento, observado o disposto no art. 71, da Lei n°® 14.133, de
2021.

XVII - DO VALOR ESTIMADO

17.1 Os valores estimados para a presente licitacdo séo:

Item 01: R$ 270,55 (unitario) / R$ 7.667.387,00 (total);
Item 02: R$ 30.000,00 (unitario) / R$ 180.000,00 (total);
Item 03: R$ 4.000,00 (unitario) / R$ 24.000,00 (total);
Item 04: R$ 150.688,20 (unitario) / R$ 904.129,20 (total).

TOTAL: R$ 8.775.516,20.
17.2 Os valores unitario e global estimados para a contratagéo sdo considerados maximos e
as propostas que permanecerem acima do aludido orgamento serdo desclassificadas, com

fulcro no artigo 59, inciso lll, da Lei n® 14.133/2021.

XVIII = DO INSTRUMENTO CONTRATUAL

18.1 Os pedidos de fornecimento / solicitagdo de servigos se dardo ao longo da vigéncia da
Ata de Registro de Precos. A cada pedido, sera formalizado um instrumento contratual, onde
estardo detalhados os servigcos e/ou quantidades de bens a serem fornecidos.

18.1.1 O licitante vencedor devera assinar o contrato no prazo de até 05 (cinco) dias
Uteis, a contar da data de sua convocacdo, conforme prevé o artigo 90 da Lei n.
14.133/2021.

18.1.2 O prazo de que trata o item 18.1.1 podera ser prorrogado 1 (uma) vez, por
igual periodo, a critério da Administracéo.

18.2 Caso o licitante vencedor convocado ndo assinar o termo de contrato ou ndo aceitar ou
nao retirar o instrumento equivalente no prazo e nas condi¢des estabelecidas, sera facultado
a Administracdo, convocar os licitantes remanescentes, na ordem de classificagdo,
observando-se o disposto nos 882° e 4° do art. 90, da Lei n°® 14.133/2021.

18.3 Antes da formalizacdo do contrato, o TRT procedera a verificagdo da regularidade fiscal
do contratado, a consulta ao Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis),
bem como ao Cadastro Nacional de Empresas Punidas (Cnep), e emitira as certiddes
negativas de inidoneidade, de impedimento e de débitos trabalhistas.

18.4 O TRT também realizara consulta “online” ao Cadastro Informativo de Créditos néo
Quitados (CADIN). A existéncia de registro no Cadin, quando da consulta prévia, constitui
fator impeditivo para a realizacdo de operacdes de crédito que envolvam a utilizacdo de
recursos publicos; para a concesséo de incentivos fiscais e financeiros, bem como para a
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celebracdo de convénios, acordos, ajustes ou contratos que envolvam desembolso, a
qualquer titulo, de recursos publicos, e respectivos aditamentos, nos termos do artigo 6°-A
da Lei n® 10.522/2022 (alterada pela Lei n°® 14.973/2024).

18.5 Quando da assinatura do contrato, sera verificado se as condi¢des de habilitacdo estdo
mantidas.

XIX — DAS INFRACOES E SANCOES ADMINISTRATIVAS

19.1 Comete infragdo administrativa, nos termos do artigo 155, da Lei n® 14.133/2021,
aguele que:

a) der causa a inexecucao parcial do contrato;

b) der causa a inexecuc¢do parcial do contrato que cause grave dano a Administracdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) dar causa a inexecucao total do contrato;

d) deixar de entregar a documentagédo exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo Pregoeiro durante o certame;

e) salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

e.1l) ndo enviar a proposta adequada ao ultimo lance ofertado ou ap0s a negociagéo;
e.2) recusar-se a enviar o detalhamento da proposta quando exigivel;

e.3) pedir para ser desclassificado quando encerrada a etapa competitiva; ou

e.4) deixar de apresentar amostra;

f) ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a contratacao,
quando convocado dentro do prazo de validade de sua proposta;

g) ensejar o retardamento da execucgdo ou da entrega do objeto da licitagcdo sem motivo
justificado;

h) apresentar declaragdo ou documentacdo falsa exigida para o certame ou prestar
declaracao falsa durante a licitagdo ou a execucéo do contrato;

i) fraudar a licitag&o ou praticar ato fraudulento na execucédo do contrato;

j) comportar-se de modo inidébneo ou cometer fraude de qualquer natureza, em especial
quando:

j-1) agir em conluio ou em desconformidade com a lei;
j-2) induzir deliberadamente a erro no julgamento;
].3) apresentar amostra falsificada ou deteriorada;

k) praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;
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|) praticar ato lesivo previsto no art. 5°, da Lei n.° 12.846, de 2013.

19.2 Caso o licitante e/ou contratado, por acdo ou omissao, venha a praticar alguma das
condutas infracionais previstas no art. 155 da Lei n° 14.133/2021, observado o devido
processo administrativo sancionatério e as disposi¢cées do Ato n° 143 de 23 de novembro de
2022 exarado pela Presidéncia do TRT da 12 Regido, ficara sujeito as sanc¢des previstas no

art. 156 da Lei n® 14.133/2021.

19.3 A penalidade de multa sera aplicada de acordo com a tabela abaixo:

Multas por atraso na execugdo do objeto

Descrigéo Grau | Base de Célculo | Incidéncia
Atraso na entrega das Subscri¢fes/Licencgas. 0,5% | Valor total do | Por dia de
item de | atraso,
Licenciamento limitada a
10%
Atraso na apresentagdo do Cronograma de [ 1,0% | Valor do Servico | Por dia de
Implementacéo. de Implantagdo | atraso,
limitada a
10%
Atraso na conclusdo da Implementagdo (Entrada em | 2,0% | Valor do Servico | Por dia de
Operacao). de Implantagdo | atraso,
limitada a
30%
N&o cumprir o Tempo de Inicio de Atendimento para | 10,0 | Valor mensal do | Por
chamado Critico. % Servigo de | ocorréncia
Suporte
Nao cumprir o Tempo Maximo de Solugdo/Contorno | 2,0% | Valor mensal do | Por hora de
para chamado Critico. Servigo de | atraso,
Suporte limitada a
30%
Nao cumprir o Tempo de Inicio de Atendimento para | 5,0% | Valor mensal do | Por
chamado de severidade Alta. Servigo de | ocorréncia
Suporte
N&o cumprir o Tempo Mé&ximo de Solugdo/Contorno | 1,0% | Valor mensal do | Por hora de
para chamado de severidade Alta. Servigo de | atraso,
Suporte limitada a
20%
N&o cumprir o Tempo Mé&ximo de Solugdo/Contorno | 2,0% | Valor mensal do | Por dia de
para chamado de severidade Média ou Baixa. Servigo de | atraso,
Suporte limitada a
15%
Dificultar a comunicacdo com o preposto da empresa | 0,7% | Valor mensal do | Por més de
por falta de atendimento no nimero de telefone, e-mail contrato ocorréncia
ou outras formas de contato.
Recusar-se, injustificadamente, a executar servico | 5,0% | Valor mensal do | Por servigo
previsto na contratacao. contrato recusado
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Deixar de cumprir, injustificadamente, determinacdo | 1,0% | Valor mensal do | Por

formal ou instru¢do complementar do gestor ou dos contrato descumprime

fiscais do contrato. nto

Entregar com atraso e de forma injustificada os | 0,5% | Valor mensal do | Por dia,

esclarecimentos formais solicitados pela gestdo ou contrato limitado a

fiscalizacdo do contrato. 2%

Deixar de comunicar ao gestor ou fiscal do contrato | 0,7% | Valor mensal do | Por fato néo

gualquer anormalidade na execucao dos servigos. contrato comunicado

Suspender ou interromper a execucdo dos servigos | 1,0% | Valor mensal do | Por dia,

contratados, salvo por motivo de forga maior. contrato limitado a
5%

Deixar de manter as condi¢es de habilitacdo exigidas | 1,5% | Valor mensal do | Por més de

para a contratacao. contrato ocorréncia

Descumprir quaisquer outras obrigacGes previstas no | 1,0% | Valor mensal do | Por més de

Documento de Referéncia que ndo tenham previsdo contrato ocorréncia

especifica, sendo a penalidade aplicada a partir do

segundo registro de ocorréncia de mesma natureza.

Os graus serdo calculados sobre o valor mensal do contrato ou, se for o caso, da nota fiscal/fatura

A critério da autoridade competente, considerando a falta de gravidade da conduta e auséncia de

prejuizos, podera ser aplicada a penalidade de adverténcia na primeira ocorréncia das condutas

descritas nesta tabela.

As multas previstas nesta tabela sdo cumulaveis, limitando-se a 10% do valor mensal do contrato

como teto para a totalidade das penalidades aplicadas no més.

19.4 Sem prejuizo das sangbes previstas neste Edital e seus anexos, os atos lesivos a
Administrac@o Publica previstos no inciso 1V, do art. 5°, da Lei n°® 12.846/2013, sujeitardo os
infratores as penalidades previstas na referida lei.

19.5 Em qualquer hipotese de aplicacdo de san¢des administrativas assegurar-se-a o direito
ao contraditorio e a ampla defesa.

XX = IMPUGNACAO E PEDIDOS DE ESCLARECIMENTOS AO EDITAL

20.1 Qualquer pessoa é parte legitima para impugnar este Edital de licitacdo ou para
solicitar esclarecimento sobre os seus termos, devendo protocolar o pedido até 3 (trés) dias
Uteis antes da data de abertura do certame.

20.1.1 Os pedidos devem ser enviados exclusivamente por meio eletronico,
para o endereco pregdo.eletronico@trtl.jus.br.

20.1.2 As impugnacdes e pedidos de esclarecimento ndo suspendem os prazos
previstos no certame.

20.2 A resposta a impugnacéo e/ou aos pedidos de esclarecimentos seréo divulgados
no sistema Compras.gov e no sitio eletrénico Oficial deste TRT/RJ no prazo de até 3
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(trés) dias uteis, contado da data de recebimento do pedido, limitado ao ultimo dia atil
anterior a data da abertura do certame.

20.3 Acolhida a impugnacao, seré definida e publicada nova data para a realizagdo do
certame.

XX1 — DISPOSICOES GERAIS

21.1 Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera remarcada automaticamente e tera
inicio somente ap0s comunicacdo via sistema aos participantes no  sitio
Www.gov.br/compras.

21.2 Quaisquer esclarecimentos e/ou alteracdes serdo comunicados por meio do site do
TRT - www.trtl.jus.br e www.gov.br/compras, no “QUADRO INFORMATIVO”. As
retificacdes, por iniciativa oficial ou provocadas por eventuais impugnacoes/pedidos de
esclarecimento, obrigaréo a todos os licitantes.

21.3 E facultado ao Pregoeiro, em qualquer fase do preg&o, inclusive recursal, promover
diligéncias destinadas a esclarecer, sanear ou complementar a instrucdo do processo desta
licitacdo, constituindo meio legal de prova os documentos obtidos.

21.4 O sistema eletrbnico produzira, automaticamente, relatério da sessdo publica
imediatamente apds seu encerramento, o qual ficar4 acessivel no Portal de Compras do
Governo Federal — Compras.gov e nele serdo registrados todas as ocorréncias relevantes.

21.5 O resultado desta licitagao sera divulgado no sitio www.gov.br/compras e publicado na
Imprensa Oficial. E responsabilidade do licitante 0 acompanhamento do certame.

21.6 O contratado devera observar os termos da Resolugdo Administrativa n® 09/2022,
exarado pela Presidéncia do TRT da 12 Regido, a qual institui a Politica de Privacidade e
Protecdo de Dados Pessoais no ambito da contratante.

21.7 Para dirimir controvérsias decorrentes deste certame o Foro competente € o da Secdo

Judiciaria da Justica Federal da Capital do Estado do Rio de Janeiro, excluido qualquer
outro.

Rio de Janeiro, 10 de marco de 2026.

Erik Gustavo de Sousa Stofanelli
Diretor da SLC
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ANEXO V

MODELO DE APRESENTAGCAO DE PROPOSTA

O licitante devera enviar sua proposta de precos, conforme modelo abaixo, nos termos do
Capitulo XI - DA ACEITABILIDADE DA PROPOSTA.

PREGAO ELETRONICO N° 90004/2026

Data de abertura:

Nome da empresa:

CNPJ:

Nome do Representante legal da empresa:

CPF: (do representante legal da empresa)

RG/érgao emissor: (do representante legal da empresa)

Endereco: CEP:

Telefone: (DDD) E-mail:

Dados Bancarios:

ITEM

ESPECIFICACAO | QUANTIDADE | UNID. MARCA/ FABRICANTE VALOR VALOR
REFERENCIA UNITARIO TOTAL

VALOR TOTAL DA PROPOSTA: R$

PRAZO DE VALIDADE DA PROPOSTA: 60 DIAS A CONTAR DA ABERTURA DA SESSAO PUBLICA

PRAZO DE ENTREGA: XX

PRAZO DE GARANTIA: XX

Instrucdes de preenchimento:
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A licitante devera informar os precos por item, total do item, e total global da proposta,
seguindo a numeracao constante no edital.

Os valores unitarios e totais deverdo ser grafados somente até os centavos.

A proposta de precos devera estar datada e assinada.

Assessoria de Licitacao e Agentes de Contratagao
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ANEXO VI
Modelo de Declaracdo Referente Resolucdo CNJ n° 07/2005

Ref.: Pregéo n°® 90004/2026

............................................... , inscrita no CNPJ sob o]
NO. e , por intermédio de seu representante legal, Sr
(B) e , portador (a) da Carteira de ldentidade n°
................................. ,edo CPFN°....................eeevvvvvveeeennn, DECLARA que néo tem

em seu quadro societario conjuge, companheiro ou parente em linha reta, colateral
ou por afinidade até o terceiro grau, inclusive, dos magistrados ocupantes de cargos
de direcdo ou no exercicio de fun¢des administrativas, assim como de servidores
ocupantes de cargos de direcdo, chefia e assessoramento vinculados direta ou
indiretamente as unidades situadas na linha hierarquica da &area encarregada da
licitacdo e que ndo promovera a inclusdo em seu quadro profissional durante toda a
execucdo contratual, de empregados que sejam cOnjuges, companheiros ou
parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de
ocupantes de cargos de direcdo e de assessoramento, de membros ou juizes
vinculados ao Tribunal Regional do Trabalho da 12 Regido, em atendimento ao
disposto nos artigos 2°, inciso VI, e 3° da Resolugdo N° 07/2005 do Conselho
Nacional de Justica.

(representante)
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DIVISAO DE CONTRATOS E DOCUMENTOS DE REFERENCIA - DICOD

TERMO DE REFERENCIA

Objeto: Aquisicao de solucao integrada
para backup e recuperacido automatizada
avancada do ambiente Active Directory.
Processo: 3957/2025.
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1.0 OBJETO:

1.1 Visa o presente Termo de Referéncia a detalhar os elementos necessdrios a aquisi¢do de
Solucdo de Tecnologia da Informacdo e Comunicacdo (STIC) integrada para backup e
recuperagdo automatizada avancada do ambiente Active Directory (AD), conforme detalhado a
seguir, por intermédio da modalidade licitatéria “PREGAO — REGISTRO DE PRECOS”, na
forma da Lei n° 14.133/21 e Decreto n° 11.462/23.

1.1.1 Trata-se de compra centralizada, com a participa¢do do Tribunal Regional do Trabalho da
1* Regido (Orgdo Gerenciador) e dos Tribunais Regionais do Trabalho das 5%, 9°, 13%, 15° e 16°
Regides (Orgios Participantes).

1.1.2 O objeto deste Termo de Referéncia serd adjudicado em grupo tnico, composto pelos

seguintes itens:

GRUPO UNICO

Item 01: Solugdo especializada para backup e recuperacdo automatizada de Active Directory,
pelo periodo de 60 meses, cujas especificacdes estdao detalhadas no subitem 3.1.1.

Quantidade: 28.340 subscri¢des, sendo:

- 5.723 subscri¢des para o TRT da 1* Regido;

- 6.500 subscri¢des para o TRT da 5* Regido;

- 4.500 subscri¢des para o TRT da 9* Regido;

- 2.207 subscri¢des para o TRT da 13* Regido;

- 7.810 subscrigdes para o TRT da 15* Regido;

- 1.600 subscrigdes para o TRT da 16* Regido.

Item 02: Servico de implantacdo e configuracdo da solu¢do de backup e recuperacdo
automatizada de Active Directory, cujas especificacdes estdo detalhadas no subitem 3.1.2.
Quantidade: 6 servicos de implantacdo, sendo:

- 1 implantacdo para o TRT da 1* Regido;

- 1 implantacdo para o TRT da 5* Regiao;

- 1 implantacdo para o TRT da 9* Regiao;

- 1 implantacdo para o TRT da 13* Regido;

- 1 implantacdo para o TRT da 15% Regido;

- 1 implantacdo para o TRT da 16* Regido.

Item 03: Servico de passagem de conhecimento técnico, cujas especificacdes estdo detalhadas
no subitem 3.1.3.

Quantidade: 6 servicos de passagem de conhecimento técnico, sendo:
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- 1 servico para o TRT da 1* Regido;
- 1 servigo para o TRT da 5* Regido;
- 1 servigo para o TRT da 9* Regiao;
- 1 servigo para o TRT da 13* Regido;
- 1 servigo para o TRT da 15 Regido;
- 1 servigo para o TRT da 16 Regido.

Item 04: Servico de suporte técnico, pelo periodo de 60 meses, cujas especificagdes estdo
detalhadas no subitem 3.1.4.

Quantidade: 6 servigos de suporte técnico, sendo:

- 1 servigo para o TRT da 1* Regido;

- 1 servigo para o TRT da 5* Regido;

- 1 servigo para o TRT da 9* Regiao;

- 1 servigo para o TRT da 13* Regido;

- 1 servigo para o TRT da 15 Regido;

- 1 servigo para o TRT da 16 Regido.

Atencao: O participante devera oferecer proposta para todos os itens que compdem o GRUPO

(ndo sendo possivel participar apenas de parte dos itens).

1.2 Os itens descritos acima ndo sdo autdbnomos e, portanto, serdo adjudicados por uma unica
empresa.

1.3 A contratacio serd em regime de fornecimento e prestagdo de servigo associado.

2.0 JUSTIFICATIVA DA CONTRATACAO:

A contratacdo de um sistema de backup e restauracdo do Active Directory (AD) é
essencial para garantir a continuidade das operacdes de TI da Contratante. O AD € o pilar central
para a autenticacdo, autorizacdo e gerenciamento de usudrios, dispositivos e politicas de
seguranca em nossa infraestrutura. Sua indisponibilidade pode comprometer severamente o
funcionamento de diversos sistemas institucionais, impactando diretamente a produtividade dos
usudrios e a prestacdo de servigos essenciais do Tribunal.

Atualmente, a auséncia de um sistema especializado para backup e restauracdo do AD
representa um risco significativo e formalmente identificado (PROAD n. 4448/2025, risco R6).
A integridade do AD pode ser comprometida por uma variedade de fatores, incluindo falhas
humanas, ataques cibernéticos (como ransomware), corrupcdo de dados ou erros de
configuracdo. Sem uma solucdo dedicada e eficiente de backup, a recuperagdo de objetos

3
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especificos, usudrios, grupos, permissdes e configuragdes complexas torna-se um processo

manual, demorado e propenso a erros, podendo resultar em indisponibilidade prolongada dos

servigos criticos dependentes do AD.

Adicionalmente, a andlise de riscos de disrupcdo e seguranca da informacdao do Active
Directory, documentada no PROAD n. 4448/2025 e atualmente em curso, refor¢a essa
necessidade premente. Especificamente, o risco R6 - Possibilidade de Indisponibilidade do
Active Directory por Desastres ou Falhas de Infraestrutura foi avaliado. Esta andlise identificou
ameacas concretas como desastres naturais (incéndios, inundagdes), falhas de infraestrutura
fisica/légica (incluindo falhas de energia [Ref. ISO 27002:A.7.11], falhas de hardware como
servidores, storage, ou rede) e, criticamente, falhas nos préprios processos manuais ou
inadequados de backup e recuperacdo (Ref. ISO 27002: A.5.29, A.8.13, A.8.14).

As consequéncias da materializacdo dessas ameacas, conforme detalhado na andlise do
risco R6, incluem a indisponibilidade total ou parcial dos servicos vitais de autenticacdo e
diretorio, impedindo o acesso a sistemas e aplicacdes dependentes. Crucialmente, a andlise
aponta que falhas nos processos de recuperacdo (Ref. ISO 27002: A.5.29, A.8.13, A.8.14) podem
ndo apenas prolongar a interrup¢do, mas também levar a perda irrecuperavel de dados criticos do
diretorio. O risco R6 foi classificado com probabilidade Média, impacto Muito Alto, resultando
em um nivel de risco inerente Extremo.

Nesse contexto, a andlise de riscos considerou explicitamente solucdes de backup e
recuperagdo automatizada do AD como um controle mitigatério essencial. Tais solu¢des visam
reduzir a probabilidade de falhas humanas durante o processo critico de recuperacdo e sao
fundamentais para diminuir o RTO (Recovery Time Objective) — o tempo méaximo tolerdvel para
restaurar a funcionalidade completa do AD apds um incidente. A implementa¢do de um sistema
especializado atende diretamente a essa necessidade, permitindo restauracdo rdpida e confidvel,
minimizando o tempo de inatividade. A simples reinstalacdo do AD, mesmo a partir de backups
basicos do sistema operacional, frequentemente ndo € suficiente para recuperar integralmente as
permissoes detalhadas, atributos de objetos e configuracdes personalizadas acumuladas ao longo
do tempo.

Portanto, a ado¢do de uma solucdo robusta, automatizada e especializada em backup e
restauracdo do Active Directory ndo € apenas uma melhoria operacional, mas uma medida critica
de mitigacdo de risco, garantindo a resiliéncia da infraestrutura de TI da Contratante frente as
ameagcas identificadas e assegurando a continuidade dos servicos essenciais.

Justificativa para o Pedido Inicial: a aquisicdo inicial correspondente a aproximadamente
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80% do quantitativo total registrado justifica-se pela natureza indivisivel da protecao do
ambiente de Active Directory (AD). O nimero de subscricoes do pedido inicial reflete
estritamente o nimero de contas de usudrios ativos ja existentes na infraestrutura dos Tribunais
participantes (TRT-1, TRT-5, TRT-9, TRT-13, TRT-15 e TRT-16) no momento da contratagao.
Tecnicamente, a eficicia da solucdo de backup e recuperacio de AD depende da
cobertura integral da floresta (Forest Recovery); a prote¢do fracionada comprometeria a
integridade do banco de dados (NTDS.DIT) em cendrios de desastre. O saldo remanescente
registrado na Ata (aprox. 20%) destina-se exclusivamente ao atendimento do crescimento
vegetativo do quadro de pessoal e expansdes de infraestrutura durante a vigéncia da Ata de

Registro de Precgos, assegurando a escalabilidade sem necessidade de novos certames.

3.0 ESPECIFICACOES TECNICAS E DESCRICAO DOS SERVICOS:

3.1 Composicao da Solugao:

3.1.1 Solucio Especializada para Backup e Recuperacio Automatizada de Active
Directory:

3.1.1.1 Concessao de direito de uso de solu¢do de software especificamente desenvolvida para
backup e recuperacdo de desastres do Active Directory (AD), com capacidade intrinseca para
orquestrar e automatizar as etapas criticas e complexas do processo de recuperacdo da floresta
AD, efetuando, assim, a recuperacdo automatizada completa de toda a floresta do Active
Directory (Forest Recovery) e restaurando o ambiente AD a um estado operacional funcional
com minima interven¢do manual. A solucdo deve cobrir a totalidade do ambiente AD da
Contratante e incluir todas as funcionalidades requeridas e detalhadas neste documento.

3.1.1.2 Marca de referéncia: Quest (Recovery Manager for Active Directory), Semperis
(Active Directory Forest Recovery - ADFR), Commvault (Active Directory Application
Protection).

3.1.1.3 Fica expressamente vedada a oferta de solugdes tradicionais de backup baseadas em
imagem de sistema de arquivos (bare-metal genérico ou snapshot de maquina virtual) que ndo
possuam especializacdo nativa para o Active Directory. A solu¢do objeto deste TR deve ser
capaz de orquestrar e automatizar os passos contidos no guia oficial de recuperacio de florestas
da Microsoft (Microsoft AD Forest Recovery Guide), permitindo a restauragdo estrita dos dados
do diretério em um servidor com sistema operacional recém-instalado (limpo). Este requisito é
fundamental para evitar a reintroducdo de malwares em cendrios de ataques cibernéticos (como

ransomware), garantindo rdpida recuperacdo e aumentando a resili€ncia cibernética da
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Contratante, visando a continuidade de negdcios.

3.1.2 Servico de Implantacio e Configuracio da Solucio de Backup e Recuperaciao
Automatizada de Active Directory:

3.1.2.1 Execug¢do completa dos servigos técnicos necessdrios para colocar a solucdo em produgao
no ambiente da Contratante. Inclui instalagdo (para on-premises) ou configuracio inicial (para
SaaS), parametrizacdo detalhada conforme as necessidades da Contratante, configuragdo das
politicas e rotinas de backup, realizacio de testes abrangentes de validacdo funcional (backup e
restauracdo em diversos cendrios) e elaboracdo/entrega da documentacdo técnica final da
instalacdo e configuragao.

3.1.3 Servico de Passagem de Conhecimento Técnico:

3.1.3.1 Transferéncia de conhecimento técnico e operacional sobre a solu¢do implantada para a
equipe da Contratante (minimo 5 técnicos), através de acompanhamento pratico, demonstragcdes
e orientacdes fornecidas por especialista(s) certificado(s) da contratada, utilizando material de
referéncia oficial (em portugués). Deve cobrir os aspectos essenciais de instalacdo/configuracdo
(ou gestdo no modelo SaaS), operacdo didria, execu¢do de cendrios de backup e recuperacdao
(DR/Forest Recovery), troubleshooting basico e gerenciamento de seguranca da ferramenta. Esta
passagem de conhecimento ocorrerd concomitantemente as etapas de implantacdo da solucdo e
ao longo do periodo subsequente de Operacdo Assistida (Suporte Inicial). Essa abordagem
permitird a equipe da Contratante consolidar o aprendizado tedrico e prético diretamente no
ambiente configurado e com o suporte do especialista da Contratada durante as fases iniciais de
uso.

3.1.4 Servico de Suporte Técnico:

3.1.4.1 Prestacdo de servico continuado de suporte técnico especializado para a solugdo
contratada, durante todo o periodo de vigéncia contratual. Inclui: acesso a canal de suporte para
resolugdo de incidentes e esclarecimento de duvidas (modalidade de atendimento, ex: 8x5 ou
24x7, e Niveis de Servigo - SLAs); direito e acesso a todas as atualizacOes de versdo, patches de
correcdo e seguranca langcados pelo fabricante para o software licenciado.

3.2 Implantacio e Arquitetura:

3.2.1 A solugdo devera suportar modelos de implantagdo flexiveis, incluindo infraestrutura local
(on-premises), nuvem publica e ambientes hibridos. Serd facultada a utilizagdo da console da
solucdo em modelo SaaS, sendo permitida a instalacio de componentes na infraestrutura local,
€aso necessdrio.

3.2.2 A solugdo nao deve requerer dependéncias diretas do Active Directory ou de seus servigos
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associados, como GPOs ou DNS integrado ao AD, para seu funcionamento.

3.2.3 Todas as comunicacdes entre os Controladores de Dominio do Active Directory (DCs) e a
plataforma de backup devem ser protegidas por criptografia fornecida pela prépria plataforma.
3.2.4 A comunicacdo entre a plataforma de backup e os DCs do AD deve utilizar o menor
nimero possivel de portas de rede e empregar portas proprietdrias para operacdes didrias,
evitando o uso de RPC de alta faixa.

3.2.5 E desejdvel que a solucio permita a exportagdo das configuragdes e chaves de criptografia
da plataforma de backup, assegurando a resiliéncia em caso de falhas.

3.2.6 A plataforma de backup deve ser capaz de gerenciar multiplas florestas do Active
Directory a partir de um unico servidor de gerenciamento.

3.2.7 A solugdo deve possibilitar a criacdo de backups em storage local e/ou armazenamento em
nuvem.

3.2.7.1 Fica expressamente estabelecido que o objeto desta contratacdo ndo se caracteriza como
prestacdo de servico de Backup as a Service (BaaS). O provimento da infraestrutura para o
armazenamento dos dados de backup (seja storage local, volumes provisionados ou créditos em
provedores de nuvem publica) € de responsabilidade exclusiva da Contratante. A obrigacdo da
futura Contratada limita-se a garantir a compatibilidade e a integracdo da solucdo com os
repositorios indicados, ndo recaindo sobre ela o 6nus financeiro pelo fornecimento de espaco em
disco, custddia fisica ou custos de transa¢do de dados em nuvem (egress fees).

3.3 Backup:

3.3.1 A solucdo deve empregar agentes que utilizem o servico VSS (Volume Shadow Copy
Service) aprovado pela Microsoft para processamento de backups nos DCs do AD, garantindo
suporte adequado apds a restauragao.

3.3.2 A solugdo deve oferecer opg¢des flexiveis de agendamento e configuracdo de tarefas (jobs)
de backup.

3.3.3 Deve ser garantida a seguranca dos dados de backup via criptografia. Desejavel: chave de
criptografia unica para cada Controlador de Dominio em cada execucdo de tarefa (job) de
backup. Caso ndo suportado, a solu¢do deverd, no minimo, empregar criptografia robusta.

3.3.4 A solucdo devera ser eficiente na captura dos dados de backup, garantindo que o escopo de
cOpia seja focado exclusivamente em dados essenciais do Active Directory, minimizando o
volume total de dados e, por consequéncia, o risco de inclusdo de artefatos ndo essenciais ou

suspeitos presentes no sistema operacional.
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3.3.5 A solucdo deve efetuar backup granular exclusivo de dados do Active Directory (AD), de
forma separada do System State/bare metal. Esta segregacdo € obrigatéria para otimizar o
armazenamento e a performance, garantir total independéncia de hardware e de maquina virtual
(HW/VM), e viabilizar a recuperagdo em um sistema operacional (SO) limpo, mitigando o risco
de reintroducdo de malwares presentes no SO original.

3.4 Restauracao:

3.4.1 Desejavel: A solucdo deve permitir a restauracdo ndo autoritativa de Controladores de
Dominio (DCs).

3.4.2 A solugdo deve suportar a recuperagdo de parti¢des especificas do Active Directory.

3.4.3 A solugdo deve ser capaz de realizar a recuperacdo completa de uma floresta do Active
Directory.

3.4.4 A solugdo deve prover um processo automatizado para a recuperacdo da floresta Active
Directory, visando minimizar a necessidade de intervencdo manual. Desejavel: Que este
processo de recuperagdo seja totalmente automatizado.

3.4.5 A solucdo deve oferecer controle total sobre o processo de recuperacdao da floresta,
incluindo a capacidade de interromper, pausar € reiniciar 0 processo.

3.4.6 A solucdo deve permitir a recuperacdo de DCs que ndo possuam backups diretos
disponiveis.

3.4.7 A solucdo deve possibilitar a recuperagdo dos dados para o local original, sub-rede, ou
hardware alternativo.

3.4.8 A solucdo deve oferecer a op¢do de recuperar os dados para o mesmo local, sub-rede, ou
provedor de nuvem alternativo.

3.4.9 A solugdo deve permitir a restauracdo de Controladores de Dominio para enderecos IPs
alternativos durante o processo de recuperacao.

3.4.10 A solucdo deve assegurar a restauragdo completa da funcionalidade da floresta, incluindo
catalogo global, fun¢des FSMO, Sites e Servigos, etc.

3.4.11 Desejavel: a solu¢do deve automatizar a limpeza de metadados de Controladores de
Dominio que ndo puderam ser recuperados.

3.4.12 A solucdo deve limpar o DNS associado ao Active Directory e reconstruir o0 namespace
com base nas necessidades especificas de recuperacgao.

3.4.13 Exige-se que a solucdo, por meio de automacgao e orquestracao, possibilite um RTO para
recuperagdo completa da floresta AD significativamente inferior ao RTO estimado para o

processo manual (Guia Microsoft + Backups Tradicionais), reduzindo drasticamente a
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dependéncia de intervencdo manual especializada.

3.4.14 A solucdo deve minimizar as atividades pds-recuperacdo para servidores membros que
nao foram afetados pelo desastre.

3.4.15 A solugdo deve permitir a recuperacdo total do AD significativamente mais rdpida em
cendrios de desastre, comparada a recupera¢do manual.

3.4.16 A solucdo deve permitir testes de recuperagdo simplificados para fins de recuperagdo de
desastres ou criacdo de laboratérios, com a opcao de recuperar apenas subconjuntos necessarios
do AD (removendo automaticamente dominios e/ou DCs de forma limpa).

3.4.17 Desejivel: A soluc@o deve possibilitar a elimina¢do de dependéncia de hardware ou
plataforma VM para permitir restauragcdes em DCs fisicos ou virtuais.

3.4.18 A solugdo devera possuir recursos tecnoldgicos obrigatdrios para garantir que nenhum
codigo malicioso, malware ou artefato indesejado presente na imagem de backup seja restaurado
e reintroduzido no ambiente operacional do TRT-1 (Domain Controllers), assegurando uma
restauracdo limpa do Active Directory (AD DS e/ou Entra ID).

3.4.19 Desejavel: A solucdo deve ter a funcionalidade de desativar a execug¢do de arquivos
executdveis durante a restaurac@o para erradicar malwares.

3.4.20 Desejavel: A solucdo deve ser capaz de realizar limpeza especifica para florestas,
dominios ou DCs que ndo foram recuperados.

3.4.21 A solucgdo deve ser capaz de realizar a recuperacdo do Active Directory em um sistema
operacional (SO) limpo, garantindo um procedimento seguro de recuperacao de desastres. Para
1sso, a ferramenta deve suportar a reconstru¢do de um Controlador de Dominio (DC) a partir do
zero — em um novo hardware ou maquina virtual recém-instalada com a versao correspondente
do Windows Server — realizando a restauracdo precisa do banco de dados NTDS.DIT, da pasta
SYSVOL e das chaves de registro estritamente a partir de um backup vélido.

3.5 Seguranca:

3.5.1 A solugdo deve implementar controle de acesso baseado em fungdes (RBAC).

3.5.2 Desejavel: A solucdo deve oferecer integracdo com servigos de autenticagdo SAML ou
SSO do Azure.

3.5.3 Desejavel: A solucdo deve possuir a capacidade de enviar alertas para um SIEM.

3.5.4 A solugdo deve oferecer suporte a autenticacdo multifator (MFA).

3.5.5 Caso o MFA nio seja oferecido nativamente, a solu¢io deve permitir a integracdo com um
provedor de identidade compativel com SAML2 ou OpenlID Connect que ofereca esse recurso.

3.6 Monitoramento e Alertas:
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3.6.1 A solucgdo deve permitir a configuracdo de alertas para monitorar a integridade dos backups
e identificar problemas em tarefas de backup.

3.6.2 A solugdo deve incluir um mecanismo de monitoramento de seus proprios componentes
para identificar anomalias e indicar itens de configuracdo ndo operacionais.

3.6.3 Desejavel: A solucdo deve possuir um mecanismo para o envio de alertas por e-mail.

3.6.4 Desejivel: A solu¢do deve permitir o envio de alertas por e-mail quando um ou mais
componentes estiverem inoperantes.

3.6.5 A solucdo deve ser capaz de detectar falhas de comunicagdo entre a aplicagdo e o servigo
de diretdrio.

3.6.6 Desejavel: A solucdo deve permitir o envio de alertas por e-mail caso a comunicagdo com
o servigo de diretdrio seja interrompida.

3.7 Relatorios:

3.7.1 A solugdo deve fornecer logs e/ou relatdrios detalhados sobre a conclusdo dos backups,
incluindo validagdes.

3.8 Requisitos de Licenciamento e Suporte:

3.8.1 Durante a vigéncia do contrato, o fabricante deve garantir o fornecimento automético e sem
custos adicionais das versdes mais recentes dos componentes da solugdo, acesso a novas
funcionalidades e corre¢des de produtos.

3.9 Compatibilidade e Requisitos Técnicos:

3.9.1 Em implantacdes On-premises ou hibridas, a solucdo deve suportar agentes e sensores em
maquinas virtuais compativeis com VMware versao 8 ou superior.

3.9.2 Se necessario instalar agentes ou sensores em controladores de dominio, a solucdo deve ser
compativel com a versdao Core do Windows Server.

3.9.3 Licenciamento e Softwares de Terceiros Necessarios:

3.9.3.1A Contratada serd integralmente responsavel por fornecer todas as licencas, softwares e
componentes de terceiros (incluindo, mas ndo se limitando a, sistemas operacionais exceto o
Windows Server para o ambiente on-premises, bancos de dados, antivirus, ou quaisquer outras
dependéncias) que sejam indispensdveis ao pleno e ininterrupto funcionamento da solugdo de
backup e recuperacio do Active Directory.

3.93.2 O custo de aquisicdo e licenciamento desses softwares de terceiros deve estar
integralmente embutido no preco da solucdo ofertada, nio cabendo a Contratante quaisquer
custos adicionais ou obrigacdes de licenciamento correlatas durante toda a vigéncia do contrato.

3.9.4 Para componentes em nuvem (SaaS), o fabricante deve gerenciar e manter a infraestrutura,
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sem custos adicionais para o contratante.

3.9.5 Todos os componentes da solugdo devem ser de um tnico fabricante, sem adaptagdes
externas.

3.9.6 A solugdo deve ser gerencidvel através de consoles de administra¢do nativos do fabricante.
3.9.7 As licencas devem ser emitidas em nome do contratante, registradas no portal do
fabricante.

3.9.8 O licenciamento baseado em usudrios deve considerar apenas contas ativas no Active
Directory.

3.10 Seguranca e Conformidade:

3.10.1 A solucdo deve suportar LDAP Seguro (LDAPS) para comunicacdo com o Active
Directory.

3.10.2 A solucdo ndo deve usar o protocolo NTLM para comunicagdo com controladores de
dominio.

3.10.3 A solucdo deve estar em conformidade com as normas regulamentares relevantes.

3.11 Controle de Acesso:

3.11.1 A solucgdo deve suportar controle de acesso baseado em fungdes (RBAC) com perfis de
Administrador e Operador.

3.12 Integracdo com outros sistemas.

3.13 Teste e Validacao:

3.13.1 A Contratante poderd exigir prova de conceito (PoC) para verificar o atendimento aos
requisitos.

3.14 Capacitacao:

3.14.1 A Contratada deverd ministrar a passagem de conhecimento oficial da solucdo a ser
contratada, utilizando instrutores comprovadamente certificados pelo fabricante/fornecedor e
material diddtico oficial e atualizado, para uma equipe de, no minimo, 5 (cinco) técnicos
indicados pela Contratante.

3.14.2 A passagem de conhecimento deverd ser ministrada em portugués brasileiro, incluir
laboratérios préticos (hands-on) e abranger, no minimo, os seguintes tépicos:

a) Instalacdo e configuracdo da solu¢cdo no ambiente da Contratante;

b) Melhores préticas recomendadas pelo fabricante para backup e restauracdo especifica do
Active Directory;

¢) Operagdes avangadas, incluindo recuperacdo granular de objetos e atributos do AD (se este

recurso estiver presente na solucdo) e recuperagdo de desastres ( ex: com abordagem de cendrios
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de Forest Recovery, DCs e Particoes);

d) Configuracdo e Gerenciamento de Seguranca da prépria Solu¢do de Backup;

e) Monitoramento continuo, diagndstico e geracdo de relatorios;

f) Procedimentos de solucdo de problemas (troubleshooting) comuns;

g) Integracio com ferramentas de monitoramento e alerta existentes na Contratante (se
aplicavel).

3.14.3 Requisitos da capacitacao

a) Carga horaria e modalidade

a.l) Carga horaria: Minima de 8 (oito) horas;

a.2) Modalidade: O treinamento sera realizado na modalidade remota, com instrutor ao vivo,
permitindo interacdo em tempo real entre o instrutor e os participantes.

b) Contetido programatico - O treinamento, ministrado em portugués brasileiro, devera
abranger os seguintes pontos:

b.1)Configuragdo da solugdo - Processo de configuracao inicial no ambiente do TRT-1;

b.2) Melhores préticas de backup e restauracdo de Active Directory (AD) - Visdo geral das
estratégias de backup para Active Directory (AD); Configuracdo de politicas e agendamentos de
backup conforme as melhores praticas recomendadas pelo fabricante;

b.3) Operagdes avancadas - Recuperacdo granular de objetos (se aplicdvel); Recuperacdo de
desastres (Forest Recovery);

b.4) Gerenciamento de seguranca da ferramenta, monitoramento, diagnéstico - Configuraciao de
perfis de acesso e permissdes na ferramenta; Monitoramento continuo e diagnostico de falhas;
b.5) Solucdo de problemas (troubleshooting) - Identificacdo e resolu¢do dos problemas mais
comuns;

b.6) Integracdo com as ferramentas de monitoramento do TRT-1 (se aplicavel).

¢) Material didatico:

c.1) A contratada deverd fornecer a todos os participantes o material didético oficial e atualizado
do fabricante/fornecedor.

¢.2) O material deverd ser entregue em formato digital (PDF ou similar) e estar no idioma
portugués brasileiro.

3.15 Requisitos Temporais:

3.15.1 Para fins deste documento e do contrato subsequente, adotam-se as seguintes definicoes:
a) Objetivo de Tempo de Recuperacdo (RTO - Recovery Time Objective): o tempo méaximo

aceitdvel decorrido desde a ocorréncia de uma interrupcdo ou desastre até que um sistema,
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servico ou funcdo de negdcio (neste caso, relacionado ao Active Directory) seja restaurado e
esteja operacional. Define a rapidez com que a recuperagdo precisa ocorrer;

b) Objetivo de Ponto de Recuperacao (RPO - Recovery Point Objective): o ponto maximo no
tempo para o qual os dados podem ser perdidos devido a um incidente, medido como o tempo
entre o ultimo backup consistente ¢ o momento da falha. Define a quantidade maxima aceitdvel
de perda de dados;

¢) Chamado Técnico: solicitagdo formalizada pela Contratante a Contratada para atendimento
técnico relacionado ao objeto contratual, incluindo, mas ndo se limitando a: manutencdo
corretiva, aplica¢do de atualizacdes (corretivas e evolutivas), assisténcia técnica especializada, e
solicitagdo de informagdes ou esclarecimentos sobre a solugdo;

d) Inicio do Atendimento: o momento em que um técnico qualificado da Contratada acusa o
recebimento do chamado e inicia acdes diagndsticas ou corretivas, como orientacdes para
solugdo, solicitacdo de informacdes adicionais (logs, etc.) ou acesso remoto/presencial para
analise;

e) Tempo de Resposta (ou Tempo de Atendimento): o intervalo de tempo maximo permitido
entre a abertura formal do Chamado Técnico pela Contratante e o Inicio do Atendimento pela
Contratada, conforme Niveis de Servico (SLA) detalhados no subitem 3.24.2 deste documento;
f) Tempo de Solucdo: o intervalo de tempo maximo permitido entre a abertura formal do
Chamado Técnico e o restabelecimento da funcionalidade afetada da solucdo de
backup/recuperacdo ou a conclusdo da restauracdo de dados do Active Directory (conforme
aplicavel ao chamado), de acordo com os Niveis de Servico (SLA) a detalhados no subitem
3.24.2 deste documento. A conclusdo deve ser validada pela equipe técnica da Contratante.
3.15.2 Prazos de Entrega e Implementacao:

3.15.2.1 Entrega das Subscri¢des/Licencgas: o acesso as subscri¢cdes de uso da solugdo (direito de
uso do software e acesso a atualizacdes), incluindo chaves de ativacdo e acesso ao portal do
fabricante (se aplicdvel), deverd ser disponibilizado a Contratante em até 5 (cinco) dias uteis,
contados da formalizacdo do contrato. A entrega serd realizada por meio eletronico.

3.15.2.2 Cronograma de Implementacdo e Entrada em Operagdo: a Contratada devera apresentar
um cronograma de implementagdo no prazo de 5 (cinco) dias uteis apOs a formalizacdo do
contrato. A solu¢cdo completa deverd estar instalada, configurada conforme as melhores praticas
e requisitos definidos neste documento, integrada ao ambiente da Contratante, com a politica
inicial de backup configurada e testada (incluindo um ciclo de backup completo e um teste de

restauragdo supervisionado pela equipe da Contratante), e em pleno funcionamento (entrada em
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operac¢ao) no prazo maximo de 15 (quinze) dias tteis contados da formalizacao do contrato. Este
prazo inclui o periodo para o recebimento provisério pela equipe técnica da Contratante.

3.15.2.3 Local de Implementacio e Suporte: os servicos de implementacdo poderdo ser
realizados remotamente ou presencialmente, nas dependéncias da Contratante, a critério e
necessidade desta, conforme detalhado neste documento. O suporte técnico serd prestado
preferencialmente de forma remota, podendo ser presencial quando necessario e justificado.

3.16 Requisitos de Arquitetura da Informacao

3.16.1 Para garantir um entendimento uniforme entre as dreas demandante e técnica da
Contratante e a Contratada, os seguintes termos e expressoes sdo definidos:

a) Active Directory (AD): servico de diretério da Microsoft, baseado em muiltiplos protocolos
(LDAP, Kerberos, DNS), que armazena e gerencia informacgdes sobre objetos de rede (usuérios,
grupos, computadores, politicas, etc.) em um ambiente Windows Server;

b) Domain Controller (DC): servidor que hospeda uma cOpia gravavel (ou somente leitura -
RODC) do banco de dados do AD (NTDS.DIT) e o volume SYSVOL para um determinado
dominio. Responsdvel por autenticar usudrios, aplicar politicas e replicar alteracdes com outros
DCs;

¢) Backup (do AD): processo de cOpia e armazenamento seguro dos componentes criticos do AD
(Estado do Sistema/System State, que inclui o banco de dados NTDS.DIT, SYSVOL, registro,
base de dados COM+, etc.) para permitir a recuperacao em caso de falhas 1égicas ou fisicas;

d) Recuperacio (do AD): processo de restauragdo do AD ou de seus componentes a partir de um
backup, visando retornar o servico a um estado operacional consistente e confidvel apds um
incidente;

e) Recuperacdo de Floresta (Forest Recovery): procedimento complexo para restaurar toda a
floresta do AD quando miiltiplos DCs em mudltiplos dominios (ou o primeiro dominio da
floresta) sdo comprometidos ou falham de forma irrecuperavel. Requer um plano detalhado e
backups confidveis de todos os dominios;

f) Recuperacdo Granular (Granular Recovery): capacidade de restaurar objetos individuais do
AD (ex: contas de usudrio, grupos, GPOs, registros DNS) ou atributos especificos desses objetos
ou ainda parti¢des a partir de um backup, sem a necessidade de uma restauracao completa de um
DC (restauracdo autoritativa ou ndo autoritativa de objetos);

g) Objetivo de Ponto de Recuperacdo (RPO - Recovery Point Objective): define a perda maxima
de dados aceitdvel em caso de falha, medida em tempo (ex: 1 hora). Corresponde a idade

maxima do backup utilizdvel mais recente no momento do incidente;
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h) Objetivo de Tempo de Recuperagdo (RTO - Recovery Time Objective): define o tempo
maximo tolerdvel para restaurar a funcionalidade do AD apds a ocorréncia de um incidente.
Mede a rapidez com que a recuperacdo deve ser concluida;

i) Backup Imutdvel (Immutable Backup): copia de seguranca armazenada de forma que ndo
possa ser alterada ou excluida por um periodo definido (politica WORM - Write Once, Read
Many), protegendo contra ransomware e exclusdes acidentais/maliciosas.

3.16.2 Requisitos Técnicos e de Seguranca da Informacao:

3.16.2.1 A arquitetura da solu¢do de backup e recuperacdo do AD deve atender aos seguintes
requisitos:

3.16.2.1.1 Verificagdo de Integridade e Tratamento de Malware nos Backups: a solu¢do deve
incluir mecanismos robustos para verificar a integridade dos dados de backup. Para garantir a
seguranca dos backups contra malware, a solucao deve:

a) Ou empregar um método de backup que intrinsecamente gere copias livres de malware (seja
pela natureza da tecnologia ou por incluir andlise/limpeza durante a criacao);

b) Ou possuir um mecanismo dedicado capaz de analisar (scan) os backups armazenados,
identificar malware (desejdvel remover) detectado, assegurando que a restauracdo utilize dados
limpos. Esta funcionalidade € crucial para prevenir a reintrodu¢do de ameacas no ambiente de
producao recuperado.

3.16.2.1.2 Automacdo e Orquestracdo da Recuperagdo: a solu¢do deve prover niveis elevados de
automacdo para os processos de recuperacdo mais comuns (ex: restauracdo de objetos,
restauragdo de um DC). Para cenarios complexos como Forest Recovery, deve oferecer
orquestracdo, guiando os administradores através das etapas necessdrias, automatizando tarefas
repetitivas e reduzindo a possibilidade de erro humano e o tempo total de recuperagao (RTO).
3.16.2.1.3 Capacidade de Recuperacao Granular Abrangente: é desejavel que a solugdo permita a
recuperacdo granular de objetos essenciais do AD, incluindo, no minimo: Contas de Usudrio,
Grupos, Unidades Organizacionais (OUs), Computadores, e atributos especificos desses objetos,
sem requerer a reinicializacdo do DC ou restauracdo completa (modo de restauracdo de servigos
de diretério - DSRM), sempre que tecnicamente vidvel.

3.16.2.1.4 Facilidade para Testes de Recuperacdo: a solucio deve facilitar a realizacio de testes
de recuperacgdo periddicos e ndo disruptivos. Isso inclui funcionalidades como:

a) Criacdo de laboratérios de recuperacdo isolados, preferencialmente automatizados ou com
documentacdo detalhada para que o cliente possa replicar o ambiente em seu ambiente de

virtualizacao;

15

Divisdo de Contratos e Documentos de Referéncia

PROAD n. 3957/2025 DOC 160. Para verificar a autenticidade desta copia,
acesse o seguinte endereco eletrénico e informe o codigo 2026.VMJB.JDHH:
https://proad.trtl.jus.br/proad/pages/consultadocumento.xhtml




PROAD n. 3957/2025 DOC 160
Cadastrado por rafael.pires - RAFAEL LOPES PIRES

_-i Tribunal Regional do Trabalho B
J 1 Regido | Rio de Janeiro

b) Capacidade de montar backups para verificacdo e restauracdo granular (se disponivel) sem
impacto no ambiente produtivo;

¢) Geracdo de relatorios detalhados sobre os resultados dos testes de recuperagao.

3.16.2.1.5 Acesso aos Backups: os dados de backup do AD sd@o extremamente sensiveis e devem
ser protegidos com:

a) Criptografia ponta-a-ponta: criptografia dos dados em transito (durante o backup/restore) e em
repouso (no storage de backup), utilizando algoritmos fortes e padrdoes de mercado (ex: AES-
256). A gestdo das chaves de criptografia deve ser segura e documentada;

b) Controle de Acesso Rigoroso: implementagdo de controle de acesso baseado em fungdo
(RBAC - Role-Based Access Control) para gerenciar quem pode administrar a solucdo, acessar
os backups e realizar restauragdes. Integracio com o proprio AD da Contratante para
autentica¢ao dos administradores € desejavel.

3.16.2.1.6 Desejavel: Monitoramento, Alertas e Relatorios: a solugdo deve oferecer um painel
centralizado (dashboard) para monitoramento continuo e proativo, incluindo:

a) Status de jobs de backup/restore (sucesso, falha, aviso);

b) Utilizacdo e satide do storage de backup;

¢) Monitoramento de seguranca da propria plataforma de backup (tentativas de acesso falhas,
alteracdes de configuracao criticas);

d) Capacidade de gerar logs e/ ou relatérios operacionais, de conformidade e de capacidade.
3.16.3 Conformidade com Padrdes e Boas Praticas:

3.16.3.1 Microsoft: A solugdo deve ser totalmente compativel com as versdes do Windows
Server e do Active Directory em uso na Contratante e seguir as melhores praticas de backup e
restauracdo do Active Directory documentadas e recomendadas pela Microsoft.

3.16.3.2 ePWG (Padrao de Web Government): A interface administrativa da solucdo a ser
contratada (como a console de gerenciamento) € de uso restrito interno pela equipe de TI e ndo
oferece servigos ao cidaddo. Portanto, a conformidade com o Padrdo Digital de Governo (antigo
ePWG), focado na interface publica, nao é obrigatdria.

3.16.3.3 e-ARQ Brasil: A natureza dos dados de backup do Active Directory (dados operacionais
de sistema) ndo se caracteriza, como documento arquivistico digital para fins de gestdo,
preservacgdo e tratamento conforme o e-ARQ Brasil.

3.16.4 Consideracdes Adicionais de Arquitetura:

3.16.4.1 Escalabilidade: a arquitetura da solu¢do deve ser inerentemente escaldvel para suportar

o crescimento futuro do ambiente AD da Contratante (aumento no numero de objetos, dominios
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ou DCs) sem degradacao significativa de performance nos processos de backup e restauracao.
3.16.4.2 Integracdo: a solucdo deve ser capaz de se integrar adequadamente com a infraestrutura
tecnoldgica existente na Contratante, o que pode incluir:

a) Sistemas de virtualizacdo (ex: VMware vSphere, Microsoft Hyper-V);

b) Solucdes de armazenamento (Storage Area Networks - SAN, Network Attached Storage -
NAS);

¢) Desejdvel: Ferramentas de monitoramento centralizado (via SNMP, API, SMTP ou syslog).
3.17 Requisitos Minimos de Arquitetura Tecnologica:

3.17.1 Compatibilidade com Sistemas Operacionais e Plataformas:

3.17.1.1 Windows Server:

a) A solucdo deve ser compativel com as edi¢des Standard e Datacenter do Windows Server, a
partir da versio Windows Server 2016 até a versdo mais recente oficialmente suportada tanto
pela Microsoft quanto pelo fornecedor da solugdo no momento da assinatura do contrato. Isso
inclui obrigatoriamente o suporte a0 Windows Server 2016, 2019, 2022 e 2025, e a Contratada
deverd se comprometer a suportar futuras versdes lancadas durante a vigéncia contratual em
prazo razoavel apds o lancamento oficial pela Microsoft;

b) Deve suportar todos os Niveis Funcionais de Floresta € Dominio correspondentes as versoes
de Windows Server suportadas;

¢) Compatibilidade com Windows Server Core: conforme detalhado na secdo de agentes, a
compatibilidade com a op¢ao de instalacdo Server Core ¢ mandatéria.

3.17.1.2 Plataforma de Virtualizagdo: a solucdo deve ser totalmente compativel e otimizada para
operar em ambientes virtualizados sobre a plataforma VMware vSphere, suportando as versoes
mantidas pelo fabricante (VMware) e utilizadas pela Contratante. A Contratada deverd informar
as versoes especificas suportadas.

3.17.1.3 Microsoft Entra ID (anteriormente Azure AD): a solu¢do deve declarar claramente seu
nivel de compatibilidade e interagdo com o Microsoft Entra ID, especificando se suporta:

a) Operacdo em ambientes de AD Hibrido (AD DS on-premises sincronizado com Entra ID via
Entra Connect);

b) Backup e recuperagdo de objetos do Microsoft Entra ID (usudrios, grupos, politicas de acesso
condicional, etc.), caso esta funcionalidade seja oferecida (detalhar como um mddulo opcional
ou parte do core);

¢) E desejdvel que a solucdo permita a autenticacio de administradores da solucdo utilizando

credenciais do Microsoft Entra ID.
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3.17.2 Requisitos dos Agentes nos Controladores de Dominio:

3.17.2.1 Utilizagdo de Agentes: a solucdo utilizard agentes a serem instalados nos Controladores
de Dominio para realizar as operagdes de backup e/ou recuperagao.

3.17.2.2 Requisitos dos Agentes: estes agentes deverdo obrigatoriamente atender aos seguintes
requisitos:

a) Baixo Consumo de Recursos: devem ser projetados para ter impacto minimo nos recursos
(CPU, memodria, I/O de disco, rede) dos Controladores de Dominio durante sua operagcdo normal
e durante os processos de backup/restauracio;

b) Compatibilidade Total com Server Core: os agentes devem ser totalmente compativeis e
otimizados para instalacdo, configuracdo e execucdo na opcdo de instalacio Server Core do
Windows Server (incluindo todas as versdes suportadas de 2016 a 2025 e futuras).

3.17.3 Protocolos de Comunicagdo e Seguranca:

3.17.3.1 Comunicacdo Web: todos os componentes web da solugdo (consoles de gerenciamento,
portais, APIs baseadas em HTTP) deverdo obrigatoriamente suportar e utilizar o protocolo TLS
na versao 1.2 ou superior, com preferéncia explicita pela configuracio e uso do TLS 1.3.
Configuracdes que permitam o uso de protocolos inseguros (SSLv3, TLS 1.0, TLS 1.1) devem
ser desabilitadas.

3.17.3.2 Outros Protocolos: a Contratada deverd documentar todos os protocolos de rede
utilizados pela solug@o para comunicacio entre seus componentes € com sistemas externos (ex:
SMB, NFS para acesso a storage; LDAP/S, Kerberos para interacio com AD; SNMP para
monitoramento).

3.17.4 Requisitos de Hardware e Software:

3.17.4.1 Documentacdo de Pré-requisitos: a Contratada deverd fornecer, como parte de sua
proposta técnica, a documentagdo detalhada contendo todos os requisitos minimos e
recomendados de hardware (CPU, RAM, espago em disco para instalacdo e operagao/metadados,
requisitos de I/O) e software (Sistema Operacional base para o servidor de gerenciamento,
dependéncias de bancos de dados, runtimes, etc.) para todos os componentes da solucdo
(servidor de gerenciamento, nds de dados, consoles, banco de dados backend, etc.).

3.17.5 Interfaces e Interoperabilidade:

3.17.5.1 Interfaces de Programacdo (APIs): é desejavel que a solucdo ofereca APIs bem
documentadas (preferencialmente RESTful) que permitam a automacdo de tarefas
administrativas, integragdo com ferramentas de orquestragdo (ex: Ansible, Terraform) e sistemas

de monitoramento/gerenciamento existentes na Contratante.
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3.17.5.2 Padrdes de Interoperabilidade (ePing): a solug@o principal de backup e recuperacdo do
AD ndo tem como requisito primdrio a aderéncia aos padrdes ePing, visto que seu foco € a
interagdo com a infraestrutura interna do AD e sistemas correlatos. No entanto, a Contratada
deverd declarar se algum componente ou integracdo especifica da solu¢do faz uso ou requer
conformidade com o ePing para interoperabilidade com outros sistemas governamentais externos
a Contratante.

3.17.6 Requisitos de Rede:

3.17.6.1 Documentacdo de Portas: a Contratada deverd fornecer a lista completa de todas as
portas TCP/UDP utilizadas pela solu¢do, com indicacdo clara da origem, destino e finalidade de
cada fluxo de comunicacao, para fins de configuracdo de firewalls e regras de seguranga.
3.17.6.2 Consideracoes de Banda: a documentacdo deverd incluir consideracdes sobre o
consumo de largura de banda esperado para as operacdes de backup e restauracdo, e
recomendacdes para otimiza¢do em ambientes com links de rede restritos (WAN), se aplicavel.
3.17.7 Dimensionamento do Ambiente e Quantitativo de Controladores de Dominio:

3.17.7.1 Para fins de dimensionamento da arquitetura da solucdo e planejamento da implantacao,
as quantidades exatas e naturezas dos Controladores de Dominio (DCs) por 6rgdo participante
sdo as seguintes:

e TRT-1 (Orgio Gerenciador): 3 Controladores de Dominio em maquinas fisicas.

e TRT-5: 3 Controladores de Dominio em méquinas virtuais.

e TRT-9: 3 Controladores de Dominio em méquinas virtuais.

e TRT-13: 2 Controladores de Dominio em mdquinas virtuais.

e TRT-15: 4 Controladores de Dominio em maquinas virtuais.

® TRT-16: 2 Controladores de Dominio em maquinas virtuais.

3.18 Requisitos de Projeto de Implementacao:

3.18.1 A implementacgdo da solugdo de backup e recuperagao automatizada do Active Directory
(AD) devera seguir uma abordagem estruturada, garantindo a correta configuragdo, integracio e
validacdo no ambiente da Contratante. Os seguintes requisitos deverdo ser cumpridos pela
Contratada:

3.18.2 Planejamento e Gestdo do Projeto:

3.18.2.1 A Contratada devera apresentar um Plano de Implementagdo em até 5 (cinco) dias uteis
apos a formalizagao do contrato, contendo, no minimo:

a) Definicdo Clara do Escopo: o escopo do projeto devera ser formalmente documentado e

acordado entre as partes, detalhando funcionalidades a serem entregues, componentes de

19

Divisdo de Contratos e Documentos de Referéncia

PROAD n. 3957/2025 DOC 160. Para verificar a autenticidade desta copia,
acesse o seguinte endereco eletrénico e informe o codigo 2026.VMJB.JDHH:
https://proad.trtl.jus.br/proad/pages/consultadocumento.xhtml




PROAD n. 3957/2025 DOC 160
Cadastrado por rafael.pires - RAFAEL LOPES PIRES

_-i Tribunal Regional do Trabalho B
J 1 Regido | Rio de Janeiro

software/hardware envolvidos, limites da solucdo, e critérios de sucesso;

b) Recursos necessdrios: recursos humanos, softwares e infraestrutura a ser provida pela
Contratante;

¢) Cronograma: o plano deverd incluir um cronograma detalhado (em dias uteis ou corridos, a ser
especificado) para todas as atividades, alinhado aos prazos definidos no subitem 3.15.2;

d) Flexibilidade e Gestao de Mudancgas: o plano poderd ser ajustado mediante acordo miituo,
seguindo um processo formal de gestao de mudancas iniciado por qualquer das partes e aprovado
pela Contratante.

3.18.3 Anidlise do Ambiente e Documentacio Técnica:

3.18.3.1 Andlise Detalhada do Ambiente da Contratante: antes de iniciar a configuragdo, a
Contratada devera realizar e documentar uma andlise detalhada do ambiente de AD e
infraestrutura relacionada da Contratante, incluindo:

a) Topologia de rede, firewalls relevantes;

b) Infraestrutura de servidores (fisicos/virtuais), plataforma de virtualizagdao (VMware);

¢) Versdes do Windows Server nos DCs, niveis funcionais de floresta/dominio;

d) Topologia de Sites & Services do AD, configuracdo de replicacao;

e) Numero de DCs, usudrios, grupos e outros objetos relevantes;

f) Politicas de seguranca (GPOs) aplicaveis aos DCs e a seguranga geral;

g) Infraestrutura de armazenamento disponivel para backups.

3.18.3.2 Documentagcdo Abrangente da Solucdo Implementada: a Contratada deverd entregar a
seguinte documentacao completa, em portugués brasileiro e em formato digital PDF:

a) Documentacdo "As-Built": descrevendo a arquitetura final implementada na Contratante,
incluindo diagramas logicos e fisicos, configuracdes aplicadas, fluxos de dados, etc;

b) Manuais: manuais oficiais do fabricante (podem ser em inglés, se ndo houver traducao oficial)
e guias rdpidos em portugués para instalacdo, configuracdo, administragdo e utilizacdo da
solugdo;

¢) Guias de Operacdo (Runbooks): procedimentos operacionais para tarefas comuns
(monitoramento, rotinas de backup, restauracdes comuns, etc.);

d) Guia de Solugdo de Problemas (Troubleshooting): orientagcdo para diagndstico e resolugdo de
problemas comuns;

e) Guia de Recuperacdo de Desastres (DR Plan): Procedimento detalhado para cendrios de
recuperagao de desastres do AD utilizando a solugdo, incluindo o cenério de Forest Recovery,

adaptado ao ambiente da Contratante.
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3.18.4 Comunicacdo e Transferéncia de Conhecimento:

3.18.4.1 Comunicacdo e Acompanhamento: a Contratada deverd designar um gerente de projeto
ou gerente de contas e manter comunicagdo regular com o fiscal do contrato na Contratante,
através de:

a) Reunides de acompanhamento quando solicitadas pela Contratante;

b) Relatérios de progresso concisos;

¢) Alertas imediatos sobre quaisquer problemas ou riscos identificados.

3.18.4.1 Transferéncia de Conhecimento: a Contratada deverd realizar a passagem de
conhecimento para a equipe técnica designada pela Contratante na utilizacdo, administragdo e
manutencdo da solugdo contratada, em estrita conformidade com os critérios e detalhamentos
estabelecidos no subitem 3.14.

3.18.5 Ambientes e Implementacdao Técnica:

3.18.5.1 Ambiente de Teste/Homologagao: antes da implantagdo em producdo, a solucio devera
ser instalada e configurada em um ambiente de Teste/Homologacdo a ser disponibilizado pela
Contratante (ou conforme acordo entre as partes). Este ambiente deverd simular, na medida do
possivel, as caracteristicas do ambiente de producdo e serd utilizado para validacdo das
configuragdes, testes funcionais e de recuperacdo, e para a Transferéncia de Conhecimento
inicial.

3.18.5.1.1 A Contratada deverd executar testes funcionais e de recuperacdo, conforme critérios
técnicos definidos pela Contratante, assegurando a rastreabilidade e a validacdo formal dos
resultados obtidos.

3.18.5.2 Ambiente de Produgdo: a instalagdo ocorrerd on-premises na infraestrutura (servidores
fisicos/virtuais, storage, rede) fornecida pela Contratante. Essa infraestrutura devera atender aos
requisitos de alta disponibilidade (HA), por meio de cluster ou solucdo similar, € ndo possuir
ponto unico de falha (SPOF) para os componentes criticos da solu¢io de backup.

3.18.5.3 A solucdo deve garantir uma visdo operacional centralizada que cubra todas as
funcionalidades, permitindo, no minimo:

a) Gestao de Politicas: Defini¢do, aplicacdo e gerenciamento centralizado das politicas de
backup e recuperacdo (ex.: frequéncia, retencdo, criptografia e escopo) tanto para o Active
Directory Domain Services (AD DS) local quanto para o Microsoft Entra ID (Identidade na
Nuvem);

b) Monitoramento: Acompanhamento em tempo real do status de todos os trabalhos de backup e

recuperacgdo (sucesso, falha e alertas) em todo o ambiente de identidade hibrida;
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¢) A utilizacdo de consoles de gerenciamento multiplas € permitida, a critério do proponente,
desde que assegurem a integracdo efetiva e a centralizacdo da visdo operacional descrita para o
corpo técnico da Contratante.

3.18.5.4 Configuracdo e Customizagdo: a implementacdo envolve a instalacido, configuracao, e
eventuais customizagdes necessdrias (politicas de backup, relatérios, alertas) para atender aos
requisitos técnicos e de negdcio da Contratante, seguindo as melhores praticas do fabricante e de
seguranca.

3.18.6 Testes, Entrega e Aceitagdo:

3.18.6.1 Testes: a Contratada, em conjunto com a equipe da Contratante, deverd executar um
plano de testes (definido no Plano de Implementacdo) no ambiente de Homologagdo e,
posteriormente, em Producdo, cobrindo funcionalidades chave, performance, seguranca e
cendrios de recuperacdo (incluindo granular, se disponivel, e, se possivel, um teste simulado de
recuperagdo de

DC/floresta).

3.18.6.2 Teste de Aceitacdo do Usudrio (UAT): uma fase formal de UAT serd conduzida pela
equipe da Contratante no ambiente de Homologacao/Produgdo para validar se a solucdo atende
aos requisitos definidos.

3.18.6.3 Entrega Funcional e Aceitagdo Formal: a entrega final da solucdo ocorrerd apos a
conclusdo bem-sucedida da instalacio em producdo, configuracdo, testes, UAT e entrega da
documentacdo. A aceitacdo serd formalizada através dos Termos de Recebimento Provisério e
Definitivo, conforme as normas da Contratante.

3.18.7 Conformidade com Padrées (ePWGQG):

3.18.7.1 ePWG (Padrao de Web Government): a interface administrativa da solucdo a ser
Contratada (como a console de gerenciamento) € de uso restrito interno pela equipe de TI e ndo
oferece servigos ao cidaddo. Portanto, a conformidade com o Padrdo Digital de Governo (antigo
ePWG), focado na interface publica, ndo € obrigatoria.

3.19 Requisitos de Implantacao:

3.19.1 A execucdo da implantacdo compreende a instalacao fisica/légica, configuracdo detalhada
e personalizacido de todos os componentes da solucdo contratada no ambiente da Contratante,
visando o pleno funcionamento conforme os requisitos estabelecidos e as especificacdes do
fabricante.

3.19.2 Responsabilidade Integral: a Contratada € inteiramente responsdvel pela execucdo da

implantacdo, incluindo o fornecimento de sua equipe técnica qualificada e a cobertura de todas
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as despesas diretas ou indiretas associadas, seguindo o Plano de Implementagdo aprovado
(conforme subitem 3.18).

3.19.3 Escopo da Configuracdo: além da instalacio bésica, a implantagdo inclui a configuragdo e
ajustes finais da solucdo para o ambiente especifico da Contratante, como: definicdo de politicas
de backup (escopo, frequéncia, retencdo), configuracdo de storage targets, personalizacdo de
alertas e relatérios, e integracdo com componentes de infraestrutura necessdrios (AD, DNS,
NTP), solicitando formalmente a Contratante eventuais configuracdes necessdrias em sistemas
adjacentes (ex: regras de firewall, exclusdes em antivirus).

3.19.4 Execucdo Controlada:

3.19.4.1 A implantacdo poderd ser realizada remotamente, desde que siga rigorosamente as
politicas de seguranca de acesso remoto da Contratante (VPN, credenciais, etc.).

3.19.4.2 As atividades deverdo ser planejadas para minimizar o impacto no ambiente de
producdo, preferencialmente sem causar indisponibilidade. Quaisquer atividades que exijam
janela de manutencdo deverdo ser justificadas tecnicamente, planejadas e agendadas em comum
acordo prévio com a Contratante.

3.19.4.3 Toda a execucdo deverd ser acompanhada por, no minimo, um representante técnico da
Contratante.

3.19.5 Migracdo de Dados: para esta contratagdo, ndo estd prevista a migracdo de dados
histéricos de backup ou politicas de eventuais sistemas legados.

3.19.6 Conformidade com Processos da Contratante: a Contratada deverd seguir
obrigatoriamente os processos internos de Gerenciamento de Mudangas, Liberacdes e
Gerenciamento de Incidentes da Contratante durante toda a implantagdo.

3.19.7 Plano de Execucdo e Rollback: com base no Plano de Implementacio geral, a Contratada
detalhard o plano de execuc¢do especifico para a implantacdo em produc¢do, incluindo um Plano
de Rollback (reversdao) documentado, que descreva os passos para reverter as alteracdes em caso
de falha critica durante a implantacdo. Este plano deve ser aprovado pela Contratante antes do
inicio da execu¢do em producao.

3.19.8 Testes Pos-Implantacio em Producdo: apds a instalagdo/configuracdo em producdo, a
Contratada devera executar, com o acompanhamento da Contratante, testes para validar o pleno
funcionamento da solucgdo. Estes testes devem confirmar os resultados obtidos em homologagao
e incluir, no minimo:

a) Verificacdo de todas as funcionalidades chave contratadas;

b) Execucdo e valida¢do de um ciclo completo de backup do AD;
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¢) Se tecnicamente disponiveis, testes de restauracdo bem-sucedidos, incluindo restauracdo
granular de objetos (ex: usudrio, grupo, GPO, particdo) e restauragdo do Estado do Sistema
(System State) de um Controlador de Dominio;

3.19.9 Operagdo Assistida (Suporte Inicial): apds a conclusio dos testes em produgdo e o aceite
inicial (Recebimento Provisério), a Contratada devera fornecer um periodo de Operagao
Assistida de, no minimo, 10 (dez) dias tteis, durante o qual dard suporte prioritario a equipe da
Contratante na utilizagc@o inicial da solu¢@o e na resolucdo de eventuais problemas ou ddvidas
que surjam na operagao assistida.

3.19.10 Transicdo e Handover: ao final da Operacdo Assistida e validacdo final, ocorrerd o
handover formal da solu¢do para a equipe de operagdo da Contratante, marcando o inicio do
suporte técnico regular e o Recebimento Definitivo.

3.20 Requisitos de Manutencao:

3.20.1 Manutenc¢do Preventiva:

3.20.1.1 Periodicidade e Agendamento: a Contratada realizara manutencdes preventivas, para
assegurar o desempenho, seguranca e funcionamento adequado da solu¢do, mediante solicitacido
da Contratante. O agendamento das manutengdes serd feito em comum acordo entre as partes,
priorizando-se janelas de manuten¢do de baixo impacto.

3.20.1.2 Escopo das Atividades: as manutengdes preventivas incluirdo, no minimo:

a) Verificacdo da integridade dos backups e da capacidade de restauragdo;

b) Testes praticos de recuperacdo do Active Directory, com escopo previamente definido e
acordado com a Contratante (ex: recuperacdo de um Domain Controller virtualizado em
ambiente isolado, recuperacdo de objetos especificos);

¢) Andlise de logs, eventos, indicadores de performance e saide geral (health check) da solucao
de backup e seus componentes;

d) Verificagdo e aplicacdo de patches de seguranga e correcdes menores (hotfixes) recomendadas
pelo fabricante para a solucgdo.

e) Verificacdo geral da configuracdo da solucdo em conformidade com as melhores préticas do
fabricante e requisitos da Contratante.

3.20.1.3 Documentacdo de Manutengdo Preventiva: A Contratada devera consolidar e entregar a
Contratante um resumo técnico detalhado da manutenc¢do preventiva. Este documento ou registro
devera descrever as atividades realizadas, os resultados dos testes (incluindo evidéncias de
sucesso/falha), o status pds-manutencdo da solu¢do e quaisquer recomendacdes técnicas. O

registro ou referéncia a ele no chamado de servigco da Contratante deve ser finalizado em até 5
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(cinco) dias tteis apds a conclusdo da manutencao.

3.20.2 Manutencdo Corretiva:

3.20.2.1 Atendimento a Incidentes: a Contratada deverd fornecer suporte técnico para
diagnéstico e correcdo de falhas, erros ou problemas que afetem o funcionamento da solugdo de
backup e recuperacdo do AD.

3.20.2.2 Niveis de Servico (SLA): o contrato detalhard o Acordo de Nivel de Servigo (SLA)
detalhados no subitem 3.24.2 deste documento para manutengao corretiva, incluindo:

a) Classificagdo clara e objetiva dos niveis de severidade dos incidentes (ex: Critico, Alto,
Médio, Baixo), com critérios baseados no impacto para a Contratante;

b) Tempo de Resposta maximo para cada nivel de severidade;

¢) Tempo alvo de Solucdo (resolugdo definitiva) ou Contorno (solucdo paliativa que restabelece
a funcionalidade essencial) para cada nivel de severidade.

3.20.2.3 Procedimento de Atendimento: a Contratante registrard os chamados através dos canais
definidos. A defini¢do da severidade serd indicada pela Contratante no momento da abertura e
validada pela Contratada com base nos critérios contratuais.

3.20.2.4 Modalidade de Atendimento: a manutencdo corretiva deverd ser realizada,
preferencialmente, de forma remota.

3.20.2.5 Documentacdo e Rastreabilidade de Chamados Corretivos: para fins de rastreabilidade,
a Contratada documentard de forma detalhada, no préprio registro de cada chamado/incidente
corretivo, todo o processo de diagndstico e resolugdo, incluindo problema inicial, passos de
andlise, acoes tomadas, solu¢do implementada e validagc@o dos resultados.

3.20.3 Manutencao Evolutiva ou Adaptativa:

3.20.3.1 Atualizacdo e Melhoria Continua: a Contratada deverd fornecer e aplicar atualizagcdes
("updates"), novas versoes ("upgrades") e pacotes de correcdes ("patches") da solucdo para:

a) Garantir a compatibilidade continua com novas versdes de sistemas operacionais (Windows
Server), servigos de diretdrio (Active Directory Domain Services), hipervisores, e outros
componentes relevantes no ambiente tecnoldgico da Contratante;

b) Implementar novas funcionalidades, melhorias de desempenho, otimizacdes ou reforcos de
seguranca disponibilizados pelo fabricante da solu¢do e que estejam cobertos pelo escopo do
contrato e licenciamento.

3.20.3.2 Proatividade e Recomendacdes: a Contratada deverd acompanhar o ciclo de vida da
solu¢do e as evolucdes tecnoldgicas, analisando proativamente o ambiente da Contratante e

recomendando atualizagdes ou adaptacdes que possam agregar valor, melhorar a eficiéncia ou
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mitigar riscos.

3.20.3.3 Planejamento, Testes e Execucdo: as atividades de manutencdo evolutiva/adaptativa
deverdo ser realizadas de forma planejada, aderindo estritamente ao processo de Gerenciamento
de Mudancas da Contratante. O planejamento devera incluir, no minimo:

a) Apresentacdo prévia de um plano de atualizagdo/mudanca detalhado;

b) Definicdo de um plano de testes a ser executado antes e apds a mudanga;

¢) Elaboracao de um plano de rollback (reversdo) exequivel;

d) Agendamento e execuc¢do da mudancga em janela de manutengdo previamente acordada com a
Contratante para minimizar o impacto nas operacoes.

3.20.3.4 Comunicacdo e Documentacdo: a Contratada deverd comunicar prontamente a
Contratante sobre a disponibilidade de novas versdes, funcionalidades e patches criticos ou
relevantes, apresentando, se disponivel, o roadmap de evolucdo da solu¢do (sugestdo:
anualmente). Toda a documentacdo técnica da solu¢do deverd ser mantida atualizada pela
Contratada ap0s a realizagdo de manutengdes evolutivas/adaptativas.

3.21 Requisitos de Suporte Técnico:

3.21.1 Para assegurar a operagcdo continua, o uso eficaz da solucdo de backup e recuperacdo
automatizada do Active Directory (AD) e a célere resolugdo de incidentes ou desastres, 0 servigo
de suporte técnico fornecido pela Contratada devera atender aos seguintes requisitos minimos:
3.21.2 Disponibilidade, Niveis de Servico (SLA) e Canais de Atendimento:

3.21.2.1 Disponibilidade: o suporte técnico para tratamento de incidentes estard disponivel 24
horas por dia, 7 dias por semana (24x7) para os casos de severidade Critica, € em Horario
Comercial (definido como O8h as 17h, hordrio de Brasilia, em dias uteis) para as demais
severidades.

3.21.2.2 Niveis de Servico (SLA): os tempos para inicio de atendimento (Resposta) e para
apresentacdo de Solucdo ou Contorno deverdo seguir o Acordo de Nivel de Servigo detalhado no
subitem 3.24.2 deste documento.

3.21.2.3 Canais de Suporte: a Contratada deverd disponibilizar multiplos canais de comunicacdo
para registro e acompanhamento de chamados, incluindo, no minimo:

a) Telefone (com atendimento prioritario para Severidade Critica e Alta);

b) Portal de Suporte Web (para abertura, atualiza¢do e consulta de chamados);

¢) E-mail;

d) Chat online (se disponivel).

3.21.2.4 Portal de Suporte e Base de Conhecimento: manter um portal de suporte online que
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inclua uma base de conhecimento robusta e pesquisdvel, em portugué€s e/ou inglés, contendo
manuais, guias, tutoriais, FAQs, artigos técnicos e troubleshooting da solucao.

3.21.3 Escopo do Suporte Técnico:

3.21.3.1 Cobertura da Solu¢do: prestar suporte técnico abrangente para a solu¢do de backup e
recuperagao automatizada do AD contratada, cobrindo instalagdo (se aplicdvel no suporte),
configuracdo, operacgdo, troubleshooting e melhores préticas.

3.21.3.2 Ambientes Suportados: garantir a capacidade técnica e o suporte para ambientes Active
Directory da Contratante, incluindo cendrios hibridos e multi-cloud (com integracdo o Microsoft
EntralD ou outras plataformas de identidade em nuvem relevantes).

3.21.3.3 Assisténcia na Restauragdo: oferecer suporte técnico especializado durante os processos
de restauracdo do ambiente Active Directory da Contratante utilizando a solucdo contratada,
conforme necessidade e criticidade do evento.

3.21.3.4 Acesso a Atualizagdes: assegurar que a Contratante tenha acesso as atualizagdes de
software, patches de seguranca e novas versdes da solugdo licenciada, conforme liberadas pelo
fabricante (a aplicacdo destas atualizacdes segue o processo de Manutencdo
Evolutiva/Adaptativa).

3.21.4 Qualificacao da Equipe de Suporte:

3.21.4.1 Expertise Técnica: possuir € manter uma equipe de suporte técnico com expertise
comprovada (ex: certificacdes, experiéncia) em Active Directory (arquitetura, operacdo,
seguranca) e na solucdo especifica de backup e recuperacdo contratada.

3.21.4.2 Treinamento Continuo: implementar um programa de treinamento continuo para a
equipe de suporte, assegurando a atualizacdo quanto a novas versdes da solucdo,
vulnerabilidades conhecidas bem como melhores praticas de mercado e do fabricante.

3.21.5 Recursos, Acesso Remoto e Escalada:

3.21.5.1 Acesso Remoto Seguro: possuir capacidade técnica para realizar acesso remoto seguro
aos sistemas e ambiente da Contratante (quando autorizado e necessario para diagndstico ou
solu¢do), utilizando métodos e ferramentas providos pela Contratante e que cumpram as politicas
de seguranca da informacao desta.

3.21.5.2 Suporte Presencial: caso seja necessaria a intervengdo presencial da Contratada, esta
deveré arcar com todas as despesas de seus técnicos.

3.21.5.3 Escalonamento Interno: manter processos internos claros para escalonamento de
incidentes entre os niveis de suporte (N1, N2, N3), garantindo o acionamento dos especialistas

adequados conforme a complexidade e severidade do problema.
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3.21.5.4 Escalonamento para o Fabricante: possuir a capacidade e os processos para escalar
incidentes diretamente para a equipe de suporte técnico do fabricante da solugdo, quando
necessdrio para resolucdo de problemas complexos ou bugs do produto.

3.21.5.5 Interacdo Contratada - Fabricante: facilitar e permitir que a equipe técnica da
Contratante:

a) Abra incidentes diretamente nos canais de suporte do fabricante, caso julgue necessdrio;

b) Acompanhe o status e interaja em incidentes abertos pela Contratada ou pela prépria
Contratante junto ao fabricante.

3.21.6 Suporte a Continuidade e Recuperacio de Desastres:

3.21.6.1 Plano de Recuperagdo de Desastres (DRP): colaborar com a Contratante na elaboracio
e/ou atualizacdo de um Plano de Recuperacdo de Desastres (DRP) especifico para o ambiente
Active Directory, detalhando os procedimentos de recuperagdo utilizando a solucdo contratada.
O DRP deve ser claro, tecnicamente vidvel e alinhado com o Plano de Continuidade de Negdcios
(PCN) da Contratante.

3.21.6.2 Testes de Recuperacdo de Desastres: realizar, em conjunto com a Contratante e
mediante solicitacdo prévia, simulacdes completas ou parciais de recuperacdo de desastres para
validar a eficicia do DRP e da solucdo.

3.21.6.3 Testes de Recuperacdao Granular (desejavel): realizar, mediante solicitagdo prévia da
Contratante, testes de recuperacdo granular de objetos especificos do AD (ex: usudrios, grupos,
GPOs, registros DNS, parti¢cdes) para validar a integridade dos backups e a funcionalidade de
restauracdo detalhada.

3.21.6.4 Suporte em Incidentes de Seguranga: prestar suporte técnico prioritario para auxiliar na
recuperacdo do Active Directory em caso de incidentes de seguranca (ex: ataques de
ransomware, comprometimento de identidade), atuando em coordenacdo com a equipe de
resposta a incidentes da Contratada.

3.21.7 Relatorios, Documentacdo e Transferéncia de Conhecimento:

3.21.7.1 Relatérios de SLA e Atendimento: fornecer relatérios periddicos (frequéncia minima:
mensal) sobre os chamados de suporte técnico, em formato aprovado pela Contratante, contendo
métricas de SLA (tempos de resposta/solugdo por severidade), volume de chamados, tipos de
problemas, status e nivel de satisfagdo (se aplicavel). O relatério deverad apresentar, no minimo,
os seguintes campos: data do chamado, inicio do atendimento, tempo dedicado ao atendimento,
nivel de severidade, tempo para a resolugdo, identificacdo do(s) técnico(s) responsavel(is) e

nome do solicitante.
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3.21.7.2 Documentacdo da Solugdo: fornecer e manter atualizada a documentacdo técnica
completa da solucdo implementada no ambiente da Contratante (manuais de operacdo, guias de
configuracdo, arquitetura da solu¢do na Contratante).

3.21.7.3 Transferéncia de Conhecimento: realizar sessdes de transferéncia de conhecimento para
a equipe técnica designada pela Contratante apds a implantagdo inicial e sempre que houver
atualizacdes maiores ou novas funcionalidades relevantes implementadas, capacitando a equipe
interna na operacao bdsica e gestdo da solugdo.

3.21.8 Comunicagao:

3.21.8.1 Comunicagdo Proativa: manter a Contratante informada proativamente sobre o status e o
progresso da resolucdo dos incidentes registrados, especialmente os de maior severidade.

3.22 Requisitos de Garantia:

3.22.1 Garantia Técnica da Solucdo (Contra Defeitos):

3.22.1.1 A Contratada assegura que a solucdo entregue (incluindo software, configuracdes e
eventuais componentes de hardware) estara livre de defeitos de implementacdo ou vicios ocultos
que impecam seu funcionamento conforme especificado, pelo prazo minimo de 12 (doze) meses
a contar do aceite definitivo.

3.22.1.1.1 Este € um prazo comum para garantia de defeito inicial. A funcionalidade continua
apos isso € coberta pelo suporte/manutencao.

3.22.1.2 Durante este periodo de garantia inicial, a Contratada corrigird, sem Onus para a
Contratante, quaisquer nao conformidades ou defeitos cobertos.

3.22.2 Vigéncia do Suporte, Manutencao e AtualizacOes:

3.22.2.1 Os servigos de suporte técnico, manutengdo e o direito a atualizacdes da solucdo
deverdao ser assegurados pela Contratada por um periodo minimo de 60 (sessenta) meses,
contados a partir do aceite definitivo da solucdo.

3.22.2.2 A critério da Contratante, este periodo podera ser renovado por até mais 60 (sessenta)
meses, nas condi¢des previstas em contrato.

3.22.3 Direito a Atualizagdes, Versoes e Correcoes:

3.22.3.1 Durante toda a vigéncia do contrato (subitem 3.22.2), a Contratante terd direito ao
acesso e a implementagdo, sem custos adicionais de licenciamento, das versdes mais recentes,
atualizacdes (updates), correcOes (patches, hotfixes) e novas funcionalidades da solucdo que
sejam disponibilizadas comercialmente pelo fabricante como parte da subscricdo padrio de
manutencdo/suporte do produto.

3.22.3.2 A Contratada € responsdvel pela implementacdo integral de todas as atualizacdes,
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patches, correcdoes e novas versdes aplicdveis aos componentes de software e firmware da
solu¢do contratada, que se enquadrem nas definicdes de Manutengao Evolutiva ou Adaptativa. A
execugdo desta responsabilidade deverd seguir estritamente os procedimentos, prazos e critérios
definidos no subitem 3.20.3 (Requisitos de Manuten¢do Evolutiva/Adaptativa).

3.22.4 Responsabilidade pelo Suporte e Servicos Abrangidos:

3.22.4.1 A Contratada é a responsdvel primdria pela prestacdo integral do suporte técnico da
solucdo a Contratante, conforme detalhado no subitem 3.21 (Requisitos de Suporte Técnico).
3.22.4.2 A existéncia de suporte ou garantia direta do fabricante ndo exime a Contratada de sua
responsabilidade contratual de prover o suporte de primeiro, segundo e terceiro niveis (quando
aplicavel) e coordenar a solucdo de incidentes.

3.22.4.3 Os servicos de suporte prestados pela Contratada deverdo incluir minimamente:

a) Suporte Corretivo: diagndstico e resolucdo de falhas e incidentes;

b) Suporte Proativo: monitoramento (se contratado), recomendacdes de melhores praticas,
aplicacao de patches preventivos;

¢) Suporte Consultivo: esclarecimento de ddvidas sobre uso, configuragdo, otimizacdo,
administracdo; auxilio em atividades como testes de recuperacdo, validacdo de backups,
recuperagdo de desastres e configuragdo de politicas.

3.22.5 Autorizacdao e Comprovagao de Suporte do Fabricante:

3.22.5.1 A Contratada deverd comprovar, mediante declaracdo formal do fabricante ou
documento equivalente, que possui autorizacdo e capacidade técnica para comercializar,
implantar, prestar suporte e escalar chamados técnicos junto ao fabricante da solucdo.

3.22.5.2 A Contratante poderd exigir da Contratada, a qualquer tempo durante a vigéncia
contratual, a comprovacao formal (ex: cdpia de contrato de suporte valido, extrato de portal do
fabricante) de que a garantia técnica e/ou subscri¢do de suporte junto ao fabricante estd ativa e
regular para todos os componentes da solucao licenciados.

3.22.6 Conformidade com Normas e Politicas da Contratante:

3.22.6.1 Todas as configuragdes, ajustes, atualizagdes ou quaisquer intervencdes técnicas
realizadas pela Contratada na solu¢do deverdo estar em estrita consonancia com as normas,
padronizacdes e politicas de seguranga da informacdo vigentes na Contratante.

3.23 Equipe Técnica da Contratada:

3.23.1 A Contratada devera alocar a execucao do contrato uma equipe técnica com quantitativo
suficiente e com as competéncias, conhecimentos técnicos e experiéncia necessirios para a

correta implantagdo, configuragdo, manutencao e suporte da solucdo de backup e recuperacdo de
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Active Directory.

3.23.2 A equipe técnica da Contratada diretamente envolvida nas atividades de implantacdo,
configuracdo, administracdo e suporte técnico (Nivel 2 e/ou 3, conforme aplicdvel) da solucdo de
backup e recuperacdo de Active Directory deverd ter sua capacitacdo e conhecimento técnico
sobre a solucdo validados pelo fabricante da mesma.

3.23.3 A capacitagdo e o conhecimento técnico validados pelo fabricante devem ser pertinentes
as fungdes que o profissional desempenhard no ambito do contrato.

3.23.4 A comprovagdo da capacitacdo e conhecimento técnico validados pelo fabricante, exigida
no subitem anterior, serd realizada mediante a apresentagao, pela Contratada, de pelo menos uma
das seguintes evidéncias para os profissionais técnicos alocados:

a) Copias legiveis dos certificados ou declaragdes formais de participacdo e/ou conclusdo nos
treinamentos técnicos oficiais pertinentes a solu¢do contratada, emitidos diretamente pelo
fabricante em nome do profissional; ou

b) Declaragdao formal emitida pelo fabricante da solugdo, atestando especificamente que o
profissional possui os conhecimentos técnicos necessdrios sobre a solu¢do contratada para a
prestacdo de suporte técnico qualificado.

3.24 Requisitos de Metodologia de Trabalho:

3.24.1 Metodologia de Implantacao:

3.24.1.1 Abordagem: a Contratada deverd apresentar e seguir uma metodologia de
gerenciamento de projetos reconhecida (ex: baseada no PMI ou hibrida-dgil adaptada) para a fase
de implantacdo.

3.24.1.2 Fases: o projeto de implantacio deverd contemplar, no minimo, as seguintes fases
macro, com entregdveis associados:

a) Planejamento: definicdo de escopo detalhado, cronograma, alocacdo de recursos, plano de
comunicacdo, gestao de riscos. (Entregavel: Plano de Projeto);

b) Desenho (Design): levantamento de requisitos detalhados, desenho da arquitetura da solucao
no ambiente da Contratante, definicao de configuracdes. (Entregdvel: Documento de Desenho da
Soluc¢do);

¢) Construcdo/Configuragdo: instalacdo e configuracdo da solugdo conforme o desenho
aprovado;

d) Testes: execucdo de testes unitdrios, integrados e de aceitacdo (com participacdo da
Contratante) para validar a funcionalidade e requisitos. (Entregdvel: Plano e Relatério de Testes);

e) Homologagdo e Treinamento: aprovacdo formal da solugdo pela Contratante e realizagdo da
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transferéncia de conhecimento para a equipe técnica da Contratante.

f) Entrada em Producao (Go-Live): ativa¢do da solu¢do no ambiente de produgao;

g) Operacdo Assistida: periodo de suporte intensificado pés Go-Live.

3.24.1.3 Gerenciamento de Mudancas: todas as atividades de implantacdo que alterem o
ambiente da Contratante deverdo seguir o processo de Gerenciamento de Mudancas desta.
3.24.1.4 Documentacdo Final: ao final da implantacdo, a Contratada deverd entregar a
documentagao final da solu¢do como implementada ("as-built").

3.24.2 Metodologia de Manuten¢c@o e Suporte (Processo de Gerenciamento de Incidentes e
Requisicdes - Niveis de Servigco - SLA):

3.24.2.1 Instrucdes de Acionamento: a Contratada fornecerd a Contratante, no prazo de 5 (cinco)
dias uteis apds a assinatura do contrato, documentagdo clara sobre como registrar chamados
(incidentes ou requisi¢des de servico) através dos canais disponiveis, incluindo informagdes de
contato, horérios (se houver restri¢do por canal), e eventuais codigos de identificacdo do cliente.
3.24.2.2 Canais e Horarios para Abertura:

a) A abertura de chamados via portal web e e-mail estard disponivel 24x7;

b) A abertura e atendimento telefonico prioritario para incidentes de Severidade Critica estard
disponivel 24x7;

¢) O atendimento telefonico para demais severidades estard disponivel, no minimo, em horario
comercial (dias tteis, de O8h as 17h, horario de Brasilia).

3.24.2.3 Registro e Controle: todo chamado receberd um nimero de protocolo Unico para
rastreamento.

3.24.2.4 A Contratada mantera um historico detalhado de todas as interacOes, diagndsticos e
acoes realizadas diretamente no registro do chamado em sistema informatizado de ITSM
(Information Technology Service Management). A Contratante podera ter acesso a este sistema
para acompanhamento.

3.24.2.5 Direito de Abertura e Limites: A Contratante podera abrir chamados diretamente ao
fabricante sem necessidade de intermediacdo, mantendo-se a responsabilidade de
acompanhamento pela Contratada. Nao havera limite de quantidade de chamados abertos pela
Contratante.

3.24.2.6 Classificagdo de Severidade: A Contratante indicard o nivel de severidade percebido na
abertura do chamado, conforme tabela SLA. A Contratada poderd, em comum acordo com a
Contratante e baseada em critérios técnicos objetivos definidos em contrato, ajustar a

classificagdo.
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3.24.2.7 Acordo de Nivel de Servico (SLA): os tempos de resposta e solucdo/contorno seguirdo a

tabela abaixo:

SOLUCAO DO CHAMADO TECNICO - SLA
Severidade Descricao Tempo de inicio Tempo Maximo de Solucdo Contagem do
de Atendimento ou Contorno Tempo
Critica Interrupgio catastréfica de AD 1 hora (corrida) 8 (oito) horas corridas 24x7
Alta Indisponibilidade da solug¢do 2 horas (corridas) 12 (doze) horas corridas 24x7
Média Falha parcial de funcionalidades | 4 horas (hordrio | 18 horas (hordrio comercial) Horario Comercial
comercial) 9x5 (08h as 17h)

Baixa Duvidas, Consultoria e | 8 horas (hordrio | 27 horas (horario comercial) Horario Comercial

manutengdo preventiva comercial) 9x5 (08h as 17h)

3.24.2.7.1 O descumprimento dos niveis de servico (SLA) estabelecidos na tabela acima
sujeitard a Contratada, sem prejuizo das demais san¢gdes administrativas cabiveis, ao desconto
(glosa) na fatura mensal do Item 04 (Suporte Técnico), conforme os seguintes critérios:

a) Atraso no Inicio do Atendimento: desconto de 1% (um por cento) sobre o valor da parcela
mensal do item de suporte, por hora de atraso ou fracio, para chamados de severidade critica ou
alta;

b) Atraso na Solu¢do ou Contorno: desconto de 2% (dois por cento) sobre o valor da parcela
mensal do item de suporte, por hora de atraso ou fragdo, incidente sobre o tempo excedente ao
limite estabelecido;

¢) Limite de Glosa: o total de descontos aplicados a titulo de retencdo por desempenho (IMR) em
um determinado més ndo poderd exceder a 20% (vinte por cento) do valor da fatura.
Ultrapassado este limite, a Contratante poderd instaurar processo administrativo para aplicagdo
de san¢Oes por inexecugdo parcial do contrato.

3.25 Requisitos de Seguranca da Informacao:

3.25.1 Conformidade com Politicas de Seguranca da Contratante:

3.25.1.1 A Contratada obrigar-se-4 a cumprir fiel e integralmente o disposto na Politica de
Seguranca da Tecnologia da Informacdo e Comunica¢des (POSIC) e na Politica de Controle de
Acesso (PCA) da Contratante, as quais deverdao ser disponibilizadas ao licitante para
conhecimento prévio.

3.25.1.2 A solugdo de backup e recuperacdo e os servigos prestados pela contratada deverdo estar
em conformidade com todas as politicas de seguranga da informagdo da Contratante, incluindo
quaisquer outras politicas correlatas que venham a ser estabelecidas.

3.25.2 Disponibilidade e Continuidade de Negdcios:

3.25.2.1 A solucao de backup e recuperagdo deverd garantir alta disponibilidade dos dados do
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Active Directory, atendendo aos objetivos de Tempo Maximo de Recuperagao (RTO) e Ponto de
Recuperaciao (RPO) definidos no Plano de Continuidade de Negécios (PCN) da Contratante.
3.25.2.2 A arquitetura da solu¢do deverd prever redundancia de componentes criticos (ex:
servidores de backup, storage, links de comunicagio) para evitar pontos tnicos de falha.

3.25.2.3 Deverdao ser implementados mecanismos de monitoramento continuo da sadde e
desempenho da solug¢do de backup, com alertas proativos em caso de problemas ou potenciais
falhas.

3.25.2.4 A Contratada deverd descrever os procedimentos detalhados de recuperacdo de
desastres (DR) da solugdo, incluindo os passos necessarios para restaurar o Active Directory em
um ambiente alternativo, garantindo a compatibilidade com a infraestrutura de DR da
Contratante, se existente.

3.25.2.5 Deverdo ser realizados testes periddicos (Frequéncia Minima: Anual, ou conforme
detalhado na Secdo de Manutencdo Preventiva/Suporte) de recuperacdo do Active Directory a
partir dos backups, em ambientes de teste isolados. Os procedimentos e resultados desses testes
deverdo ser documentados e analisados para identificar e corrigir eventuais falhas.

3.25.3 Confidencialidade e Integridade dos Dados:

3.25.3.1 Os dados de backup do Active Directory deverdo ser armazenados de forma
criptografada, tanto em repouso quanto em transito, utilizando algoritmos criptograficos robustos
(conforme padrdes de mercado e/ou definidos pela Contratante).

3.25.3.2 A solucgdo deverd implementar controles de acesso rigorosos, baseados no principio do
menor privilégio e alinhados a PCA da Contratante, para garantir que apenas usudrios
autorizados possam acessar e gerenciar os dados de backup e as funcionalidades de recuperacao.
3.25.3.3 Desejavel: Deverao ser previstos mecanismos de autenticacdo forte (ex: autenticacdo
multifator - MFA) para acesso a console de gerenciamento da solu¢ao de backup.

3.25.3.4 Deverao ser implementadas medidas de protecdo contra acesso fisico ndo autorizado aos
locais de armazenamento dos backups, detalhando as responsabilidades conforme a localizacio
do armazenamento: instalacdes da Contratante, da Contratada ou em nuvem.

3.25.3.5 A solugdo deverd implementar mecanismos para garantir a integridade dos backups (ex:
verificacdo de checksum/hash, validacio periddica).

3.25.4 Rastreabilidade e Auditoria:

3.25.4.1 A solugdo deverd gerar logs de auditoria detalhados de todas as atividades relevantes
(acessos, configuracdes, operacdes de backup/restore, falhas, alteracoes de seguranga, etc.).

3.25.4.2 Os logs deverdo conter, no minimo: data/hora, usudrio/sistema, origem, evento,
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resultado.

3.254.3 Os logs deverdo ser armazenados de forma segura, integra, protegidos contra
acesso/alteracdo/exclusdo ndo autorizados, e retidos por um periodo minimo definido pela
Contratante.

3.25.4.4 A solucdo deverd oferecer funcionalidades para consulta, andlise e geracdo de relatérios
a partir dos logs de auditoria.

3.25.5 Atualizacdes e Gestdo de Mudancas:

3.25.5.1 A Contratada deverd manter a solucio atualizada com as tltimas corre¢des de seguranca
(patches) fornecidas pelo fabricante, notificando proativamente a Contratante.

3.25.5.2 Quaisquer alteragdes na solucao (configuragdes, atualizagdes) deverdo seguir o processo
formal de Gerenciamento de Mudancas da Contratante, incluindo aprovacgdo, testes e
comunicagao.

3.25.6 Gestao de Capacidade:

3.25.6.1 A solugdo devera ser dimensionada para as necessidades atuais e futuras de
armazenamento e desempenho.

3.25.7 Referéncia ao Guia do SISP:

3.25.7.1 A Equipe de Planejamento da Contratacio declara ter consultado o Guia de Requisitos e
de Obrigacdes quanto 4 Seguranca da Informagdo e Privacidade publicado pelo Orgido Central do
SISP e incorporou aspectos relevantes.

3.26 Plano de Trabalho:

3.26.1 A Contratada devera apresentar plano de trabalho detalhado, com cronograma de
execugdo, metodologia de implantacdo, estratégias de testes e contingéncia, sujeito a aprovagao
da Contratante.

3.27 Formas de Comunicacao:

3.27.1 As comunicacOes entre a Contratante e a Contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrOnica para esse
fim.

3.28 Reuniao Inicial:

3.28.1 Ap6s a formalizagdo do contrato, a Contratante poderd convocar o representante da
Contratada para reunido inicial para apresentagdo do plano de fiscalizacdo, que conterd
informacdes acerca das obrigacdes contratuais, dos mecanismos de fiscalizacdo, das estratégias
para execuc¢do do objeto, do plano complementar de execucao da Contratada, quando houver, do

método de afericdo dos resultados e das sancdes aplicaveis, dentre outros.
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3.28.2 A Contratante poderd convocar o representante da Contratada para adocdo de
providéncias que devam ser cumpridas de imediato.

3.29 Quantitativo a Ser Registrado, Pedido Inicial e Pedido Minimo:

3.29.1 A quantidade total a ser registrada serd de 28.340 (vinte e oito mil, trezentos e quarenta)
subscricdes, cujas quantidades totais por 6rgdo, estimadas para a aquisi¢ao inicial e minima para

futuras aquisi¢cdes seguem detalhadas abaixo:

ITEM ORGAO : PEDIDO INICIAL MIE%I(]))I())OR QU‘}FIETTI?I‘J‘DE
TRT 1* REGIAO 4.528 1 5.723
TRT 5° REGIAO 0 1 6.500
TRT 9° REGIAO 0 1 4.500
1 TRT 13* REGIAO 0 1 2.207
TRT 15° REGIAO 0 1 7.810
TRT 16* REGIAO 1.500 1 1.600
TOTAL 28.340
TRT 1* REGIAO 1 - 1
TRT 5* REGIAO 1 - 1
TRT 9° REGIAO 1 - 1
2 TRT 13* REGIAO 1 - 1
TRT 15° REGIAO 1 - 1
TRT 16* REGIAO 1 - 1
TOTAL 6
TRT 1* REGIAO 1 - 1
TRT 5* REGIAO 1 - 1
TRT 9° REGIAO 1 - 1
3 TRT 13* REGIAO 1 - 1
TRT 15° REGIAO 1 - 1
TRT 16 REGIAO 1 - 1
TOTAL 6
TRT 1* REGIAO 1 - 1
TRT 5* REGIAO 1 - 1
TRT 9* REGIAO 1 - 1
4 TRT 13* REGIAO 1 - 1
TRT 15 REGIAO 1 - 1
TRT 16* REGIAO 1 - 1
TOTAL 6
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4.0 SUBCONTRATACAO:
4.1 A Contratada ndo podera transferir a terceiro a prestacdo do servico, por qualquer forma,

parcial ou integralmente, nem subcontratar a prestacdo a que estd obrigada.

5.0 OBRIGACOES DA CONTRATADA:

5.1 S@o obrigacdes da Contratada as resultantes da observancia da Lei n° 14.133/21 e as descritas
nos subitens abaixo.

5.2 Indicar, na data da formalizacdo do contrato, nome e telefone do profissional que atuard
como preposto na forma do art. 118 da Lei n°® 14.133/21.

5.3 Dar plena e fiel execucdo ao contrato, respeitando todas as cldusulas e condigdes
estabelecidas.

5.4 Comunicar imediatamente quaisquer irregularidades que possam comprometer a eficiéncia,
responsabilidade e qualidade dos servigos, dando ciéncia a fiscalizagdo do contrato, por escrito,
para a adocao das providéncias cabiveis.

5.5 Prestar as informacdes e os esclarecimentos solicitados pela fiscalizacdo do contrato em
tempo nunca superior a 02 (dois) dias uteis, salvo por motivo justo e comprovadamente alheio a
vontade da Contratada.

5.6 Manter, durante a vigéncia do contrato, todas as condi¢des de habilitagdo para contratar com
a Administracdo Puiblica, apresentando, no que couber e sempre que solicitado, os documentos
que comprovem as condi¢des inerentes a habilitacio juridica, qualificacdo técnica, qualificacio
econdmico-financeira e regularidade fiscal e trabalhista, em consonancia com a legislacdo
vigente.

5.7 Assumir objetivamente inteira responsabilidade civil e administrativa pelo fornecimento do
objeto contratual, correndo por sua conta os Onus inerentes ao servigo prestado, tais como:
encargos sociais, trabalhistas, previdencidrios, tributos, taxas, licencas, férias e documentos
concernentes a contratacdo, inclusive seguros contra acidentes de trabalho, bem como
indenizacdes decorrentes de todo e qualquer dano pessoal e material causados, voluntdria ou
involuntariamente, por seus prepostos durante e/ou em decorréncia da execucdo dos servigos
contratados, providenciando imediata reparacdo dos prejuizos impostos a Contratante ou a
terceiros, inclusive, se houver, as despesas com custas judiciais e honorarios advocaticios.

5.8 Usar mao de obra capacitada, que assegure a execucdo integral dos servicos nos prazos

convencionados com seguranga e qualidade.
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5.9 Elaborar e implementar Programa de Gerenciamento de Riscos (PGR) , de acordo com as
Normas Regulamentadoras do MTE.

5.10 Elaborar e implementar Programa de Controle Médico de Saide Ocupacional (PCMSO),
com o objetivo de promocdo e preservacdo da saude dos trabalhadores, de acordo com as
Normas Regulamentadoras do MTE.

5.11 A Contratada deverd manter durante toda vigéncia do contrato, as seguintes condi¢des:

a) Nao possuir inscri¢do no cadastro de empregadores flagrados explorando trabalhadores em
condi¢des andlogas as de escravo, instituido pelo Ministério do Trabalho e Emprego, nos termos
da Portaria Interministerial MTE/MDHC/MIR n° 18, de 13/09/2024, e da Portaria MTP n° 671,
de 08/11/2021;

b) Nao ter sido condenada, a Contratada ou seus dirigentes, por infringir as leis de combate a
discriminacdo de raca ou de género, ao trabalho infantil e ao trabalho escravo, em afronta a
previsdo aos artigos 1° e 170 da Constituicdo Federal de 1988; do artigo 149 do Cddigo Penal
Brasileiro; do Decreto n° 5.017/2004 (promulga o Protocolo de Palermo) e das Convencdes da
OIT n° 29 e n° 105.

5.12 As empresas com cem ou mais empregados em seu quadro devem observar o disposto no
art. 93 da Lei 8.213/91 e no art. 36 do Decreto 3.298/99, que determinam o preenchimento de
dois a cinco por cento dos cargos com beneficidrios da Previdéncia Social reabilitados ou
pessoas portadoras de deficiéncia habilitadas, incluindo pessoas com Sindrome de Down, nas
atividades que lhes sejam compativeis.

5.12.1 O percentual de reserva de vagas serd definido proporcionalmente ao numero total de
empregados da empresa, obedecendo a seguinte propor¢do, na forma do art. 36 do Decreto
3.298/99:

a) para empresas cujo nimero total de empregados varie de 100 a 200, serd observado o
percentual de 2%;

b) para empresas cujo numero total de empregados varie de 201 a 500, serd observado o
percentual de 3%;

¢) para empresas cujo numero total de empregados varie de 501 a 1000, serd observado o
percentual de 4%;

d) para empresas cujo nimero total de empregados supere a 1000, serd observado o percentual
de 5%.

5.12.1.1 Em caso de fracionamento do nimero dessas vagas, haverd a elevacdo deste nimero

para o primeiro nimero inteiro subsequente. Ressalte-se que essa reserva nunca serd inferior a
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uma vaga.

5.12.1.2 A Contratada deverd manter, durante toda a vigéncia do contrato, as condi¢des a que se
refere o subitem 5.12.1, devendo comprova-las sempre que solicitado pela fiscalizacio do
contrato, sob pena de rescisao contratual.

5.12.1.3 Devera ser realizada, antes da ocorréncia do primeiro pagamento (ou tnico, se for o
caso), a comprovacdo quanto ao cumprimento da politica de empregabilidade a que se refere o
subitem 5.12.

5.12.1.4 A comprovacdo mencionada no subitem 5.12.1.3 podera ser realizada por meio da
apresentacdo da Certidao de Contratacdo de Pessoas com Deficiéncia e Beneficidrios
Reabilitados da Previdéncia Social (CDCIT).

5.12.1.5 Nao se comprovando o atendimento a reserva legal de cargos na forma exposta, a
fiscalizacdo do contrato iniciard o procedimento de aplicacdo de penalidade e procederd, na
sequéncia de sua aplicagdo, a notificagdo do descumprimento aos seguintes 0rgaos:

a) Secao de Fiscalizacdo do Trabalho (SFISC);

b) Superintendéncia Regional do Trabalho do Rio de Janeiro;

¢) Departamento de Fiscaliza¢do do Trabalho (DEFIT);

d) Subsecretaria de Inspecao do Trabalho (SIT);

e) Secretaria de Trabalho (STRAB).

5.13 A licitante vencedora deverd observar os termos da Resolucdo Administrativa n® 09/2022,
exarada pela Presidéncia do TRT da 1* Regido, a qual institui a Politica de Privacidade e
Protecdo de Dados Pessoais no dmbito da Contratante.

5.13.1 A Contratada deverd comunicar formalmente e de imediato ao encarregado da
Contratante, por intermédio do fiscal ou gestor do contrato, a ocorréncia de qualquer risco,
ameaca ou incidente de segurangca que possa acarretar comprometimento ou dano potencial ou
efetivo a titular de dados pessoais.

5.13.2 Cumprir o estabelecido no Termo de Confidencialidade (Anexo I), o qual serad
formalizado juntamente com o instrumento contratual.

5.13.3 A Contratada poderd ser instada a colaborar na elaboracdo do Relatério de Impacto a
Protecdo de Dados Pessoais (RIPD), conforme a sensibilidade e o risco inerente dos servigcos
objeto do contrato, no que diz respeito a dados pessoais.

5.14 A Contratada deverd observar as disposicdes do Cédigo de Conduta Etica da Contratante,
disponibilizado no seu portal da Internet, assumindo compromisso com a ética e a integridade e

zelando pela transparéncia na relagdo contratual.
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5.15 A Contratada deverd apresentar a fiscalizacdo declaracdo, na forma do anexo do edital, de
que ndo tem em seu quadro societdrio conjuge, companheiro ou parente em linha reta, colateral
ou por afinidade até o terceiro grau, inclusive, dos magistrados ocupantes de cargos de direcao
ou no exercicio de fun¢des administrativas, assim como de servidores ocupantes de cargos de
direcdo, chefia e assessoramento vinculados direta ou indiretamente as unidades situadas na linha
hierdrquica da 4rea encarregada da licitacdo e de que ndo promoverd a inclusdo em seu quadro
profissional durante toda a execucdo contratual, de empregados que sejam cOnjuges,
companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive,
de ocupantes de cargos de direcdo e de assessoramento, de membros ou juizes vinculados ao
Tribunal Regional do Trabalho da 1* Regido, em atendimento ao disposto nos artigos 2°, inciso
VI, e 3° da Resolug¢dao N° 07/2005 do Conselho Nacional de Justica.

5.16 Todas as comunicacdes, interfaces, manuais, documentagdo técnica e suporte ao usudrio
deverdao ser integralmente disponibilizados em lingua portuguesa, garantindo a plena
compreensdo por parte dos usudrios e promovendo a acessibilidade, a autonomia operacional da
instituicdo e o respeito a cultura local.

5.17 Requisitos de transparéncia, acesso e protecao de dados:

5.17.1 Conformidade com LGPD e Legislacdo de Informacdes Classificadas:

5.17.1.1 A Contratada deverd demonstrar conhecimento e aderéncia as obrigagdes da Lei n°
13.709/2018 (LGPD), detalhando as medidas especificas que serdo implementadas para garantir
a conformidade no contexto do backup do Active Directory, incluindo, mas ndo se limitando a,
minimizacdo de dados, anonimizacdo/pseudonimizacdo se aplicdvel, e procedimentos para
atendimento a direitos dos titulares.

5.17.1.2 A Contratada poderd ser solicitada a prestar informacgdes e auxiliar a Contratante na
producio de relatério para responder a demandas sobre o tratamento de dados.

5.17.1.3 Caso a Contratante lide com informacOes classificadas no Active Directory, a
Contratada deverd demonstrar como a solugdo e seus processos atenderdo aos requisitos de
seguranca especificos para cada nivel de classificacdo, conforme a legislacdo pertinente e as
normas internas da Contratante.

5.17.2 Confidencialidade das Informag¢des da Contratante:

5.17.2.1 A Contratada obrigar-se-4 a manter na mais absoluta confidencialidade todas as
informacdes, dados, dados pessoais, dados pessoais sensiveis, documentos, metodologia e
demais elementos a que tiver conhecimento ou acesso em razdo da execugdo contratual, assim

como nao os divulgar a quem quer que seja, época ou sob hipdtese alguma, salvo mediante
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autorizagdo prévia e por escrito da Contratante. Esta obrigacao de confidencialidade permanecera
vigente mesmo apds o término ou rescisdo do contrato.

5.17.2.2 A Contratada deverd implementar medidas técnicas e administrativas adequadas para
garantir a confidencialidade das informacdes da Contratante, em conformidade com a POSIC,
PCA e LGPD.

5.18 A Contratada dever4 abster-se, em qualquer que seja a hipdtese, de veicular publicidade ou
qualquer outra informacdo acerca das atividades objeto do futuro contrato, sem prévia
autorizagdo expressa e por escrito da Contratante.

5.19 Realizar a implantacdo da solucdo no ambiente da Contratante, observando as normas
internas de seguranca da informacao, controle de acessos e gestdo de mudangas, bem como os
principios da continuidade e da minimizacao de riscos operacionais.

5.20 Como condicdo indispensdvel para a assinatura do contrato, a adjudicatiria deverd
apresentar documentacio valida emitida pelo fabricante da solu¢do, comprovando sua condig¢do
de revenda ou parceira autorizada apta a comercializar as licencas e prestar o suporte técnico em

territério nacional, assegurando as garantias e atualizacdes previstas.

6.0 OBRIGACOES DA CONTRATANTE:

6.1 Sao obrigacdes da Contratante as resultantes da observancia da Lei n° 14.133/21 e as
descritas nos subitens abaixo.

6.2 Proporcionar todas as condi¢des para que a Contratada possa desempenhar seus servicos de
acordo com as determinagdes do Contrato, do Edital e seus Anexos, especialmente do Termo de
Referéncia.

6.3 Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo com as
clausulas contratuais e os termos de sua proposta.

6.4 Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela Contratada.
6.5 Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes no curso da
execugdo dos servigos, fixando prazo para a sua correcao.

6.6 Pagar a Contratada o valor resultante da prestacao do servico, na forma do contrato.

6.7 Disponibilizar as informacgdes técnicas € operacionais necessarias para subsidiar a Contratada
na andlise do ambiente e na correta configuracdo da solugdo, incluindo topologia de rede, regras

de firewall, infraestrutura de virtualizacdo e caracteristicas dos controladores de dominio.
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6.8 Disponibilizar infraestrutura compativel com os pré-requisitos da solucdo, conforme
definidos neste documento e na proposta técnica da Contratada, incluindo recursos de hardware,
rede, virtualizagdo e armazenamento.

6.9 Viabilizar o acesso remoto ou presencial dos técnicos da Contratada, mediante cumprimento
das normas de seguranca da informacao e controle de acessos da Contratante.

6.10 Realizar, em conjunto com a Contratada, os testes de homologacdo e aceita¢do da solucgio,
conforme plano previamente acordado.

6.11 Analisar e validar os relatérios técnicos entregues durante a execugao do contrato, incluindo
os relativos a implementacdo, manutencdes preventivas e corretivas, operagao assistida e demais
entregas previstas.

6.12 Providenciar as configuracdes em sistemas adjacentes, quando necessdrio para a correta
integracdo da solucdo (ex.: regras de firewall, excecdes de antivirus, sincronizacdes com o
Active Directory).

6.13 Seguir os tramites internos de gerenciamento de mudancas e liberacdes, sempre que as
atividades da Contratada implicarem intervencdes no ambiente de produgdo.

6.14 Assegurar a guarda e o controle das licengas adquiridas, incluindo os dados de acesso aos

portais do fabricante, chaves de ativacdo e documentagdo técnica.

7.0 VALORES ESTIMADOS:

10.1 Os valores estimados, conforme detalhados no Anexo III, s@o os seguintes:

Item 01: R$ 270,55, perfazendo para 28.340 subscrigdes o valor global de R$ 7.667.387,00;
Item 02: R$ 30.000,00, perfazendo para 6 implantagdes o valor global de R$ 180.000,00;
Item 03: R$ 4.000,00, perfazendo para 6 servigos o valor global de R$ 24.000,00;

Item 04: R$ 150.688,20, perfazendo para 6 servigos o valor global de R$ 904.129,20.
Valor total estimado: R$ 8.775.516,20.

8.0 PRAZOS DE VIGENCIA DO CONTRATO E DA ATA DE REGISTRO DE PRECOS:
8.1 O prazo de vigéncia contratual serd de 60 (sessenta) meses, contados a partir da formalizacao
do instrumento contratual, ressalvada a hipé6tese de prorrogagdo contratual nos termos do art. 107
da Lei n°® 14.133/21.

8.2 O prazo de vigéncia da Ata de Registro de Precos serd de 1 (um) ano, contado do primeiro
dia util subsequente a data de divulgacdo no Portal Nacional de Contratagdes Publicas, podendo

ser prorrogado, por igual periodo, desde que comprovado o pre¢co vantajoso.
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8.2.1 Os quantitativos inicialmente registrados poderdo ser renovados caso a vigéncia da Ata de

Registro de Precos seja prorrogada, a critério da Administracdo e desde que comprovada a

vantajosidade dos precos vigentes.

9.0 RECOMPOSICAO DO EQUILIBRIO ECONOMICO FINANCEIRO:

9.1 O contrato, bem como o preco registrado na Ata de Registro de Precos, poderdo ser
reajustados, ante requerimento da contratada, observada a periodicidade de 1 (um) ano, contada
da data do or¢camento estimado, em 19/11/2025, adotando-se para tanto, a variagdao do Indice de

Custo de Tecnologia da Informagdo (ICTI) para o periodo, com base na seguinte férmula:

R=({d-Io).P
Io
Onde:

R =reajuste procurado;

I = ndmero indice relativo ao més do reajuste;

Io = numero indice relativo ao més da data do orcamento estimado, no caso do primeiro reajuste,
ou da data do fato gerador do ultimo reajuste concedido, para os reajustes que se sucederem;

P = preco atual dos servigos.

9.2 A data do orcamento estimado serd sempre considerada como marco inicial do periodo de
corre¢do para os reajustes subsequentes, observado, quanto aos efeitos financeiros, o prazo
decadencial previsto no subitem 9.5.

9.3 O pedido devera ser dirigido a fiscalizacdo do contrato e deverd ser expresso quanto aos
valores pretendidos, bem como quanto a data a partir da qual se requer o reajuste.

9.4 Os efeitos financeiros do reajuste poderdo retroagir, conforme o pedido, até a data do
orcamento estimado, observados, ainda, os subitens subsequentes.

9.5 O prazo decadencial para o requerimento do reajuste serd de 60 (sessenta) dias, a contar do
dia em que restar preenchido o requisito temporal para a sua concessao, consoante os subitens
9.1 € 9.2. Ap6s o prazo estabelecido, os efeitos financeiros retroagirdo, no maximo, até a data do
pedido, a depender dos termos da solicitacao da Contratada.

9.6 A celebracdo de prorrogacdes contratuais quando ja preenchido o requisito temporal para
concessao de reajuste, sem que haja ressalva expressa a respeito pela Contratada, implicard
preclusdo logica do direito de pleitear reajustes referentes aos periodos anteriores as
prorrogacoes.

9.7 Também ocorrerd preclusdao do direito ao reajuste se o pedido for formulado depois de
extinto o contrato.
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10.0 PAGAMENTO:

10.1 O pagamento a Contratada serd realizado da seguinte forma:

a) O pagamento referente ao direito de uso das subscri¢des serd realizado anualmente, por valor
fixo, de forma antecipada, para cada periodo de 12 (doze) meses de cobertura. O primeiro
pagamento ocorrerd apds o recebimento definitivo da solugao;

b) Os pagamentos referentes aos servigos de implantacdo e configuracdo da solucao de backup e
recuperacdo automatizada de Active Directory e ao servico de passagem de conhecimento
técnico serdo pagos em parcela tnica, por valor fixo, apds o recebimento definitivo de cada
Servigo;

¢) O pagamento referente aos servicos de suporte técnico serd realizado mensalmente, por valor
fixo, apds a prestacdo dos servicos no més de referéncia.

10.1.1 O faturamento do valor anual das subscricdes deverd refletir o quantitativo de licencgas
informado pela Contratante para o respectivo periodo e ocorrer com antecedéncia minima de 15
(quinze) dias uteis do inicio de cada periodo anual de cobertura, para permitir o tramite
administrativo do pagamento antecipado.

10.1.2 Anualmente, com pelo menos 15 dias uteis de antecedéncia, a Contratante informara a
Contratada o quantitativo de licengas que serd necessario para o periodo seguinte, apurado com
base nos usudrios ativos do Active Directory.

10.1.3 O faturamento do valor mensal do suporte técnico deverd ocorrer apés o término do més
de referéncia da prestagcdo do servico.

10.2 O pagamento serd efetuado em prazo ndo superior a 30 (trinta) dias, contados do
recebimento da nota fiscal ou fatura.

10.2.1 Nos casos em que os valores das despesas ndo ultrapassem o limite de que trata o inciso II
do artigo 75 da Lei n° 14.133/2021, os pagamentos deverdo ser efetuados até o décimo dia util
subsequente ao recebimento definitivo da nota fiscal ou fatura.

10.2.2 Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que a
unidade gestora realizar o ateste da execucdo do objeto do contrato, adimplemento de cada
parcela, limitado a 5 (cinco) dias uteis do més subsequente ao da prestagdo do servico.

10.2.3 Antes da entrega da nota fiscal/fatura a Contratante para pagamento, a Contratada devera
realizar seu cadastro no Sistema Integrado de Gestao Orcamentdria e Financeira da Justica do
Trabalho (SIGEO-JT), devendo incluir no referido sistema as notas fiscais/faturas e a

documentacao necessaria a0 pagamento.
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10.2.4 A Contratada serd responsdvel pelo pagamento de quaisquer multas aplicadas a
Contratante quando do encaminhamento da nota fiscal apds o prazo de envio a Receita Federal,
bem como nos demais casos de eventuais atrasos causados pela Contratada, cabendo a glosa do
valor da multa na fatura do més seguinte.
10.3 Fica a Contratada ciente de que, quando da ocasido do pagamento, serd verificado se as
condig¢des de habilitacdo estao mantidas.
10.4 A Contratante poderd exigir, a qualquer momento, a comprova¢do do cumprimento com as
obriga¢cdes mencionadas no subitem 10.3.
10.5 Havendo erro na apresentacdo da nota fiscal/fatura ou dos documentos pertinentes a
contratacdo ou, ainda, circunstancia que impeca a liquidacdo de despesa, o pagamento ficard
pendente até que a Contratada providencie as medidas saneadoras, devendo, nessa hipdtese, o
prazo para pagamento ser iniciado apds a regularizacdo da situagcdo, nao acarretando qualquer
onus para a Contratante.
10.6 O pagamento serd efetuado por meio de Ordem Bancéria de Crédito, mediante depdsito em
conta corrente, na agéncia e estabelecimento bancdrio indicado pela Contratada, ou por outro
meio previsto na legislacdo vigente, sendo que serd considerada a data do pagamento o dia em
que constar como emitida a ordem bancdria para pagamento.
10.7 Nos casos de eventuais atrasos de pagamento, desde que a Contratada nio tenha concorrido
de alguma forma para tanto, o valor devido deverd ser acrescido de encargos moratdrios
proporcionais aos dias de atraso, apurados desde a data limite prevista para o pagamento até a
data do efetivo pagamento, a taxa de 6% (seis por cento) ao ano, aplicando-se a seguinte
férmula:

EM =Nx VP x I, onde:

EM = Encargos Moratdrios a serem acrescidos ao valor originariamente devido;

N = Numero de dias entre a data limite prevista para o pagamento e a data do efetivo
pagamento;

VP = Valor da Parcela em atraso;

I = Indice de atualizacdo financeira, calculado segundo a férmula: I = (6/100)/365.
10.8 Fica a empresa vencedora ciente da obrigatoriedade de apresentagdo do Termo de Opcdo
pelo Simples, quando assim couber, juntamente com a primeira nota fiscal, sem prejuizo de a
empresa informar imediatamente a Contratante, a qualquer tempo, qualquer alteracdo da sua

permanéncia no Simples Nacional.
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10.8.1 A declaracao de que trata o subitem 10.8 podera ser apresentada por meio eletronico, com
a utilizacdo de certificacdo digital disponibilizada pela Infraestrutura de Chaves Publicas
Brasileira (ICPBrasil), desde que no documento eletronico arquivado pela fonte pagadora conste
a assinatura digital do representante legal e respectiva data da assinatura.

10.8.2 Caso a empresa vencedora deixe de apresentar o Termo de Opg¢ao pelo Simples, a
Contratante verificard sua permanéncia no Simples Nacional mediante consulta ao Portal do
Simples Nacional.

10.8.3 Verificando-se que a empresa nao consta do cadastro do Simples Nacional, apds a
consulta realizada na forma do subitem 10.8.2, a Contratante procederd ao desconto no
pagamento devido a empresa do valor referente ao encargo previsto na Lei n® 9.430 de 27/12/96.

10.8.4 A empresa vencedora deverd apresentar novo Termo de Opcgao pelo Simples no caso de
prorrogac¢do da vigéncia contratual.

10.9 Fica a Contratada obrigada a devolver, com corre¢do monetdria, a integralidade do valor
antecipado na hipétese de inexecugdo do objeto.

10.10 No caso de inexecucdo parcial, deverd haver a devolu¢do do valor relativo a parcela nao

executada da contratacdo.

11.0 ACOMPANHAMENTO, CONTROLE, FISCALIZACAO E AVALIACAO DOS
SERVICOS:

11.1 A execugdo dos servicos serd objeto de acompanhamento, controle, fiscalizagdo e avaliagdo
por representante da Contratante, com atribui¢des especificas, formalmente designado por
intermédio de Portaria, em cumprimento ao disposto no artigo 117 da Lei n° 14.133/21 e no Ato

n°® 156/19 do TRT da 1* Regido.

12.0 PROVA DE CONCEITO:

12.1 A Prova de Conceito (PoC) visa demonstrar a capacidade de restaurar completamente e de
forma automatizada a floresta Active Directory on-premises e o tenant no Microsoft Entra ID,
garantindo a nao reintroducdo de malware.

12.2 E facultado a quaisquer licitantes interessados o acompanhamento da prova de conceito a
ser efetuada pela Unidade Técnica. Para tanto, deve haver manifestacio dessa intencdo a
Assessoria de Licitagdo e Agentes de Contratacao (ALC). apés a convocagdo realizada pelo

pregoeiro. As licitantes que manifestarem interesse no acompanhamento da prova de conceito
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poderdo indicar somente 01 (um) representante.

12.3 A prova de conceito ocorrerd conforme metodologia definida no Anexo II.

Rio de Janeiro, 04 de marco de 2026.

47

Divisdo de Contratos e Documentos de Referéncia

PROAD n. 3957/2025 DOC 160. Para verificar a autenticidade desta copia,
acesse o seguinte endereco eletrénico e informe o codigo 2026.VMJB.JDHH:
https://proad.trtl.jus.br/proad/pages/consultadocumento.xhtml




PROAD n. 3957/2025 DOC 160
Cadastrado por rafael.pires - RAFAEL LOPES PIRES

@ F i untado em 04/03/2026

=] Tribunal Regional do Trabalho .
J 1 Regido | Rio de Janeiro

ANEXO | - MINUTA DE TERMO DE CONFIDENCIALIDADE

PROCESSO N2 PROAD 3957/2025

TERMO DE CONFIDENCIALIDADE AO
CONTRATO PARA AQUISICAO DE SOLUCAO
INTEGRADA PARA BACKUP E RECUPERACAO
AUTOMATIZADA AVANCADA DO AMBIENTE
ACTIVE DIRECTORY.

(Contraton220_ - )

A UNIAO, por intermédio do TRIBUNAL REGIONAL DO TRABALHO DA 12
REGIAO, instalado na Avenida Presidente Anténio Carlos, 251, Centro, Rio de Janeiro,
RJ, inscrito no CNPJ sob o n® 02.578.421/0001-20, doravante designado simplesmente
CONTRATANTE, neste ato representado por seu Diretor-Geral,

, portador da carteira de identidade , expedida pelo

, inscrito no CPF sob 0 n® , e

, com sede na ,

inscrita no CNPJ sob o0 n® , adiante denominada simplesmente
CONTRATADA, neste ato representada por , portador da
carteira de identidade n® , expedida pelo , inscrito no CPF
sob o n® , tém, entre si, ajustado o presente TERMO DE

CONFIDENCIALIDADE, elaborado de acordo com a minuta-padrdo discutida e
aprovada no processo Proad n® 2.182/2022 publicada no Diario Oficial da Justica do
Trabalho em 16/06/2023, conforme procedimento estabelecido no Ato n® 82/2021 e no
subitem 5.13.2 do termo de referéncia, mediante as clausulas e condi¢des seguintes:

CLAUSULA PRIMEIRA - DO OBJETO - O presente instrumento tem por escopo
estabelecer regra de protecdo de dados pessoais no contrato para aquisicdo de
Solucéo de Tecnologia da Informag¢do e Comunicacéo (STIC) integrada para backup e
recuperagao automatizada avangada do ambiente Active Directory (AD).

CLAUSULA SEGUNDA - DA PROTECAO DE DADOS PESSOAIS - A CONTRATADA
e seus empregados obrigam-se a atuar no presente
Contrato em conformidade com a legislagdo vigente sobre Protecdo de Dados
Pessoais e as determinacdes de Orgaos reguladores/fiscalizadores sobre a
matéria, em especial a Lei n® 13.709/2018 e a Politica de Privacidade e Protegéo de
Dados Pessoais no ambito do Tribunal Regional do Trabalho da 12 Regido, aprovada
pela Resolugdo Administrativa n® 09/2022, com especial atencdo as obrigacdes
contidas no artigo 14.

PARAGRAFO PRIMEIRO — No manuseio dos dados a CONTRATADA devera:

| — Tratar os dados pessoais a que tiver acesso em conformidade com o disposto no
caput desta clausula, e, na eventualidade da impossibilidade do cumprimento destas
obrigacbes, por qualquer razdo, concordar em informar formalmente este fato
imediatamente ao CONTRATANTE, o qual se reserva no direito de rescindir o contrato

sem qualquer 6nus, multa ou encargo;
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Il — Manter e utilizar todas as medidas de seguranga administrativas, técnicas e fisicas
apropriadas e suficientes para proteger a confidencialidade e integridade de todos os
dados pessoais mantidos ou consultados/transmitidos eletronicamente, para garantir a
protecdo desses dados contra acesso nao autorizado, destruicdo, uso, modificacao,
divulgagédo ou perda acidental ou indevida, sendo que a CONTRATANTE podera
solicitar a descricdo destas medidas de seguranca, bem como evidéncias de sua
adocéo;

[l — Acessar os dados dentro do escopo deste contrato e na medida abrangida por sua
permissdao de acesso (autorizacdo) e nao ler, copiar, modificar, ou remover sem
autorizagao expressa e por escrito do CONTRATANTE;

IV — Garantir, por si prépria ou quaisquer de seus empregados, prepostos, socios,
diretores, representantes ou terceiros contratados, a confidencialidade dos dados
processados, assegurando que todos o0s seus empregados prepostos, sOcios,
diretores, representantes ou terceiros contratados que lidam com os dados pessoais
sob responsabilidade do CONTRATANTE mantenham quaisquer Dados Pessoais
estritamente confidenciais e que né&o os utilizem para outros fins, com exce¢ao da
execucao do objeto do contrato ao CONTRATANTE;

V — Treinar e orientar a sua equipe sobre as disposicdes legais aplicaveis em relacao a
protecéo de dados.

VI — no caso de haver transferéncia internacional de dados pessoais pela
CONTRATADA, para atender ao acima, esta garante que:

a) a legislacao do pais para o qual os dados foram transferidos, asseguram o mesmo
nivel de protecdo que a legislacao brasileira em termos de privacidade e protecéao de
dados, sob pena de encerramento da relagdo contratual, em vista de restricdo legal
prevista no ordenamento juridico brasileiro;

b) os dados transferidos serao tratados em ambiente da CONTRATADA,;

c) o tratamento dos dados pessoais, incluindo a propria transferéncia, foi e continuara a
ser feito de acordo com as disposigdes pertinentes da legislagdo sobre protecdo de
dados aplicavel e que nao viola as disposi¢cdes pertinentes do Brasil;

d) sempre que necessario, orientard& o CONTRATANTE durante o periodo de
tratamento de dados pessoais, também em relacdo aos dados transferidos para pais
estrangeiro, para que ocorra em conformidade com a legislacdo sobre protecdo de
dados aplicavel e com as clausulas do contrato;

e) oferecera garantias suficientes em relacdo as medidas de segurancga técnicas e
organizativas, e as especificara formalmente ao contratante, ndo compartilhando dados
que Ihe sejam remetidos com terceiros;

f) as medidas de seguranca sao adequadas para proteger os dados pessoais contra a
destruicao acidental ou ilicita, a perda acidental, a alteracao, a divulgagdo ou o acesso
ndo autorizados, nomeadamente quando o tratamento implicar a sua transmissao por
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rede, e contra qualquer outra forma de tratamento ilicito e que estas medidas
asseguram um nivel de seguranca adequado em relagdo aos riscos que o tratamento
representa e a natureza dos dados a proteger, atendendo aos conhecimentos técnicos
disponiveis e aos custos resultantes da sua aplicagéo;

g) zelara pelo cumprimento das medidas de segurancga;

h) tratara os dados pessoais apenas em nome do CONTRATANTE e em conformidade
com as suas instrucdes e as clausulas do contrato; no caso de nao poder cumprir estas
obrigagbes por qualquer razdo, concorda em informar imediatamente ao
CONTRATANTE, que neste caso podera suspender a transferéncia de dados e/ou de
rescindir o contrato;

i) a legislagéo que lhe € aplicavel ndo o impede de respeitar as instrugdes recebidas do
CONTRATANTE e as obrigagdes do contrato e que, no caso de haver uma alteracéao
nesta legislacdo que possa ter efeito adverso substancial nas garantias e obrigacdes
conferidas pelas clausulas do contrato, comunicara imediatamente essa alteracao ao
CONTRATANTE, que neste caso podera suspender a transferéncia de dados e/ou de
rescindir o contrato;

j) notificara imediatamente o CONTRATANTE sobre: qualquer solicitacao juridicamente
vinculativa de divulgacdo de dados pessoais por uma autoridade fiscalizadora
responsavel pela aplicacdo da lei, a menos que seja proibido de outra forma, como
uma proibicdo da lei penal de preservar a confidencialidade de uma investigacao
policial; qualquer acesso acidental ou n&o autorizado.

k) respondera rapida e adequadamente todas as solicitacdes de informacdo do
CONTRATANTE, relacionadas ao tratamento dos dados pessoais objeto da
transferéncia e que se submetera aos conselhos da autoridade fiscalizadora no que diz
respeito ao processamento dos dados transferidos;

[) a pedido do CONTRATANTE, apresentara as informagdes necessarias sobre o
tratamento relacionado com os dados pessoais objeto da transferéncia ou as
informacgdes solicitadas pela Autoridade fiscalizadora.

m) em caso de subcontratacao, informara previamente o0 CONTRATANTE que podera
anuir por escrito;

n) os servicos de processamento pelo subcontratado serdo executados de acordo com
o disposto neste contrato;

o) enviara imediatamente ao CONTRATANTE uma copia de qualquer acordo de
subcontratacao que celebrar sobre o objeto deste contrato

PARAGRAFO SEGUNDO - Os dados pessoais nao poderdo ser revelados a terceiros,
com excecdo da prévia autorizacdo por escrito do CONTRATANTE, quer direta ou
indiretamente, seja mediante a distribuicdo de copias, resumos, compilacoes, extratos,
andlises, estudos ou outros meios que contenham ou de outra forma que reflitam
referidas Informacoes.
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PARAGRAFO TERCEIRO - Caso a CONTRATADA seja obrigada por determinacéo
legal a fornecer dados pessoais a uma autoridade publica, devera informar previamente
ao CONTRATANTE para que este tome as medidas que julgar cabiveis.

PARAGRAFO QUARTO — A CONTRATADA devera notificar o CONTRATANTE em
até 24 (vinte e quatro) horas a respeito de:

| — Qualgquer ndo cumprimento (ainda que suspeito) das disposi¢oes legais relativas a
protecdo de Dados Pessoais pela CONTRATADA, seus funciondrios, ou terceiros
autorizados;

I — Qualquer outra violagdo de seguranga no ambito das atividades e
responsabilidades da CONTRATADA, mesmo nos casos em que houver duvida sobre
a relevancia dos riscos e danos envolvidos.

PARAGRAFO QUINTO — A CONTRATADA sera integralmente responsavel pelo
pagamento de perdas e danos de ordem moral e material, bem como pelo
ressarcimento do pagamento de qualquer multa ou penalidade imposta ao
CONTRATANTE e/ou a terceiros diretamente resultantes do descumprimento pela
CONTRATADA de quaisquer das obrigagbes previstas nesta clausula quanto a
protecdo uso dos dados pessoais.

PARAGRAFO SEXTO - Encerrada a vigéncia do contrato ou apds a satisfagdo da
finalidade pretendida, a CONTRATADA interrompera o tratamento dos dados pessoais
disponibilizados pela CONTRATANTE e, no maximo em trinta dias, sob instrugdes e na
medida do determinado por este, eliminara completamente os dados pessoais e todas
as copias porventura existentes (seja em formato digital ou fisico), salvo quando a
CONTRATADA tenha que manter os dados para cumprimento de obrigagao legal.

E, por estarem de pleno acordo entre si, é lavrado o presente instrumento, que,
lido e achado conforme, € assinado pelos representantes das partes, as quais
reconhecem como vélidas e plenamente eficazes as assinaturas eletrénicas ora
apostas, considerando-se efetivamente formalizado na data da ultima assinatura.

XXXXX XXXXX XXXXX XXXXX
TRT da 12 Regiao (Nome da Contratada)

51

Divisdo de Contratos e Documentos de Referéncia

it E PROAD n. 3957/2025 DOC 160. Para verificar a autenticidade desta copia,
. acesse o seguinte endereco eletrénico e informe o codigo 2026.VMJB.JDHH:
https://proad.trtl.jus.br/proad/pages/consultadocumento.xhtml




PROAD n. 3957/2025 DOC 160
Cadastrado por rafael.pires - RAFAEL LOPES PIRES

_-i Tribunal Regional do Trabalho o em B8
J 1 Regido | Rio de Janeiro
ANEXO Il

Avaliacao Técnica do Objeto
(Prova de Conceito)

Processo 3957/2025

A Prova de Conceito (PoC) visa demonstrar a capacidade de restaurar completamente e de
forma automatizada a floresta Active Directory on-premises e o tenant no Microsoft Entra 1D,
garantindo a n&o reintroducao de malware.

E facultado a quaisquer licitantes interessados o acompanhamento da prova de conceito a ser
efetuada pela Unidade Técnica. Para tanto, deve haver manifestacéo dessa intencéo a CPL
apos a convocacéo realizada pelo pregoeiro. As licitantes que manifestarem interesse no
acompanhamento da prova de conceito poderéo indicar somente 01 (um) representante.

1. AMBIENTES DE TESTE

Active Directory On-Premises: O ambiente controlado para a restauracédo do AD on-premises
sera fomecido pelo Contratante (TRT-1).

Microsoft Entra ID: O tenant de testes do Microsoft Entra 1D sera responsabilidade da
Arrematante, que devera fornecé-lo e configura-lo para os testes. O ambiente de teste deve
espelhar uma estrutura basica similar a do ambiente on-premises, quando aplicavel, e conter, no
minimo:

1. Contas de Usuarios:
Usuarios Padrio: Pelo menos 10 contas de usuarios sem privilégios
administrativos, com atributos preenchidos.
Usuarios Privilegiados: Pelo menos 5 contas com diferentes funcées
administrativas atribuidas (ver item 3).

2. Grupos:
Grupos de Segurang¢a: Minimo de 3 grupos de seguranca, com USUarios
membros. Pelo menos um grupo deve conter outro grupo aninhado para testar a
restauracéo de aninhamento.
Atribuigao a Recursos: Os grupos devem ser utilizados para conceder
permissfes a recursos.

3. Fungdes Administrativas (Roles):
Fungdes Padrido: Contas de teste devem ter funcées administrativas padrédo
atribuidas.

52

Divisdo de Contratos e Documentos de Referéncia

PROAD n. 3957/2025 DOC 160. Para verificar a autenticidade desta copia,
acesse o seguinte endereco eletrénico e informe o codigo 2026.VMJB.JDHH:
https://proad.trtl.jus.br/proad/pages/consultadocumento.xhtml




PROAD n. 3957/2025 DOC 160
Cadastrado por rafael.pires - RAFAEL LOPES PIRES

_-i Tribunal Regional do Trabalho o em B8
J 1 Regido | Rio de Janeiro

Fungédo Personalizada: Deve haver pelo menos 1 funcéo administrativa
personalizada criada, com um conjunto especifico de permissdes, e atribuida a
um usuario de teste.

2. PREPARAGAD

Assim que o ambiente de testes for disponibilizado pela Contratante a equipe técnica da
Arrematante devera realizar as atividades:

1. Analise do Ambiente: Realizar uma analise da estrutura do Active Directory
on-premises.

2. Defini¢cdo do Plano de Testes: Elaborar um plano de testes. Este documento ira
descrever o passo a passo dos cenarios de restauracio.

3. EXECUCAD DA POC

Parte |I: Restauragdo do Active Directory On-Premises

¢ Backup Automatizado: Sera demonstrada a execucdo de um backup automatizado
completo da floresta do Active Directory no ambiente de teste. A comprovacao incluira a
exibicdo dos logs e a validac&o da integridade dos arquivos de backup.

+ Restauracdo da Floresta (Forest Recovery): O procedimento de restauracdo completa
da floresta sera iniciado de forma automatizada. O processo sera monitorado e seus
passos serdo explicados a equipe técnica do Tribunal (DINUC) e aos demais licitantes
presentes.

¢ Analise e Limpeza de Malware: Durante o processo de restauracéo, seréo
demonstrados 0s mecanismos que garantem que o malware néo seja reintroduzido. Isso
pode incluir a restauracéo a partir de um backup "limpo” e a verificagcio de integridade
dos controladores de dominio antes de serem colocados em producéo.

+ Validagao: Apos a restauracéo, a equipe técnica do Contratante e do Tribunal validara a
integridade dos dados, a funcionalidade dos servicos de autenticac&o e a estrutura
restaurada do AD.

Parte II: Restauragao do Tenant no Microsoft Entra ID

¢ Backup e Configuragao: Sera demonstrado como a configuracdo, 0s usuarios, os
grupos, as politicas de acesso condicional e outros objetos criticos do Entra 1D séo
salvaguardados.
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o Simulac¢do de Incidente: Um incidente sera simulado no ambiente do Entra ID, como a
exclusio de usuarios, a alteracdo de permisséies ou a modificacio de politicas de
acesso.

o Restauragdo Automatizada: O processo de restauracéo automatizada para o tenant
sera executado, revertendo as alteracfes maliciosas ou acidentais e restaurando o
estado anterior seguro.

» Validacdo de Seguranca: Sera comprovado que as configuracées de seguranca,
autenticacdo multifator (MFA) e politicas de acesso condicional foram restauradas

corretamente.

4. APRESENTAGAO

+ Interface de Gerenciamento: Ao longo da PoC, a interface de gerenciamento da
solucéo sera apresentada, destacando sua usabilidade, capacidade de monitoramento,
geracéao de relatorios e configuracédo dos planos de backup e restauracéo.

o Comprovagdo dos Mecanismos de Seguranga: Serdo detalhados e demonstrados os
mecanismos implementados para prevenir a reinfroducdo de malware, como a analise
de backups e 0 uso de ambientes de restauracéo isolados (clean rooms).

o Relatério Técnico e Parecer: Todos os passos executados, os resultados obtidos e as
evidéncias coletadas serdo documentados para subsidiar o parecer técnico conclusivo
da Diviséo de Infraestrutura de Nucleos de Computacao (DINUC).

5. AVALIACAD

A equipe técnica do Tribunal realizara a avaliacao conforme a matriz de validacéo abaixo,
garantindo que a solucdo escolhida atenda a todos os requisitos criticos de resiliéncia e
seguranca para o Active Directory e o Microsoft Entra 1D.

Parametros Detalhados para Validacao da Prova de Conceito (PoC)
Categoria 1: Restaura¢do do Active Directory (On-Premises)

O objetivo desta categoria & validar a capacidade da solucdo de restaurar a floresta do AD de
forma completa em um ambiente controlado.

Parametro de Descrigdo do Teste Critério de Sucesso
Validagao
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1.1. Comprovacgao

do Backup
Automatizado

1.2. Cenario de
Forest Recovery

1.3. Validagao
Funcional
Poés-Restauragao

A licitante deve
demonstrar o processo
de backup completo da
floresta AD, executado
de forma automatizada e
agendada através da
solucao.

A licitante iniciara o
processo de recuperacéo
completa da floresta.

Apo6s a restauracéo,
serdo realizados testes
funcionais para validar a
saude do ambiente.
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O backup de todos os Controladores de
Dominio (DCs) & concluido com
sucesso, sem intervencdo manual. Logs
de backup sédo gerados e demonstram a
consisténcia dos dados (System State,
SYSWVOL, banco de dados NTDS dit).

A floresta AD é restaurada a um estado
funcional. O primeiro DC é restaurado a
partir do backup e os demais séo
promovidos e sincronizados. A estrutura
de OUs, usuarios e GPOs esta intacta.

1) Autenticacdo de usuario no dominio &
bem-sucedida; 2) Resolucéo de nomes
DNS para registros do AD funciona
corretamente; 3) A replicacédo entre os
DCs restaurados esta ocorrendo sem

elrros.

Categoria 2: Restauracdo do Microsoft Entra ID (Tenant)

Esta categoria foca em validar a capacidade de restaurar objetos e configuracdes criticas no

ambiente de nuvem, revertendo alteracdes maliciosas ou acidentais.

Parametro de
Validagdo

2.1. Comprovagédo de

Descrigdo do Teste

Demonstracéo do processo de

Critério de Sucesso

A solucéo exibe um ponto de

Juntado em 04/03/2026

Backup/Snapshot captura e armazenamento recuperacio que contem:

seguro das configuracdes e usuarios, grupos e funcoes de

objetos do tenant do Entra 1D administrador.
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2.2. Restauracao de
Objetos Criticos

2.3. Reversao de
Configuragdes de
Seguranga

2.4. Validacao
Pds-Restauracao do

Tenant

A licitante deve restaurar
objetos especificos
previamente excluidos ou
alterados no tenant de teste.

Simulacéo de uma alteracédo
maliciosa em uma politica de
Acesso Condicional (ex:

remocédo da exigéncia de MFA).

A licitante deve restaurar a
politica ao seu estado seguro
anterior.

Verificacao da integridade e
funcionalidade do tenant apas

as operacdes de restauracao.

PROAD n. 3957/2025 DOC 160
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Sucesso na restauracédo de: 1)
Um usuario excluido com suas
licencas e pertencimento a
grupos; 2) Um grupo de
seguranca e seus membros; 3)
Uma funcéo de administrador
personalizada que foi alterada.

A politica de Acesso Condicional
& restaurada para sua
configuracéo original, & um teste
de login comprova que a
exigéncia de MFA foi
restabelecida.

1) Usuarios de teste conseguem
autenticar e acessar 0s recursos
conforme as permissies
restauradas; 2) As politicas de
seguranca estédo ativas e sendo
aplicadas corretamente; 3) Os
logs de auditoria do Entra ID
refletem as acoes de
restauracéo.

Categoria 3: Requisitos Transversais (Automacéao, Seguranca e Gerenciamento)

Estes parametros sédo aplicaveis a ambos os ambientes (On-Premises e Entra ID) e validam os

requisitos nao funcionais mais criticos do projeto.

Parametro de
Validacgdo

Descricao do Teste

Critério de Sucesso (Exemplo)
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)

3.1. Nivel de
Automacgdo e
Orquestragao

Avaliacédo do grau de
intervencao manual
necessario para executar

0s cenarios de
recuperacao completa
(Forest Recovery e
Tenant).

3.2. Prevencéao de A licitante deve

Reintrodugéo de demonstrar os
Malware mecanismos que

garantem que o backup
restaurado esta livre de

malware.

3.3. Interface de
Gerenciamento e

Apresentacao da console
de gerenciamento

Usabilidade cenfralizado da solucéo.

3.4. Logs, Werificacédo da

Relatorios e capacidade da solucéo

Auditoria de gerar trilhas de
auditoria completas de
todas as acdes
realizadas.

3.5. A arrematante deve

Documentacgao apresentar

Técnica documentacéo técnica da

solucéo (manuais de
operacéo, guias de
recuperacao de desastre,
etc.).

O processo de recuperacao € orquestrado
pela solugdo, exigindo um numero minimo
de intervencdes manuais (ex: apenas para
iniciar o processo e confirmar etapas
criticas). A solucdo deve automatizar
tarefas complexas como a limpeza de
metadados e a sincronizacéo de DCs.

A solucéo comprova, através de logs ou
demonstracéo da interface, que realizou a
varredura do backup em busca de
malware antes da restauracéo.
Adicionalmente, demonstra a capacidade
de restaurar o AD em um sistema
operacional impo (clean OS), evitando a
persisténcia de ameacas.

A interface & infuitiva e permite: 1)
Configurar e monitorar os backups de
forma clara; 2) Declarar um desasire e
iniciar um plano de recuperacao com
poucos cliques; 3) Visualizar o progresso
da restauracao em tempo real; 4) Gerar
relatérios sobre o status dos backups e
das operacdes de recuperacao.

A solucao apresenta logs detalhados de
quem realizou as operacoes de backup e
restauracéao, quando ocorreram e qual foi o
resultado. Relatdrios de conformidade e do
estado da recuperacéo podem ser
exportados.

A documentacéo & clara, completa, esta
em portugués ou inglés e descreve
detalhadamente os procedimentos
apresentados na PoC.
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Item 1 - Solugéo especializada para backup e recuperagao automatizada de Active Directory (subscrigio):

Anexo lll - Planilha de estimativas de custos

Backup e Recuperagdo automatizada do Active Directory

PROAD n. 3957/2025 DOC 160

Cadastrado por rafael.pires - RAFAEL LOPES PIRES

Juntado em 04/03/2026

Quantidade

Valor da subscrigéo por 12 meses

Valor para 60 meses (valor unitario)

Valor total registrado

28340

R$ 54,11

R$ 270,55

R$

7.667.387,00

Item 2 - Servigo de implantagéo e configuragéo da solucao de backup e recuperagido automatizada de Active Directory:

Quantidade Valor unitario Valor total registrado
6 R$ 30.000,00 | R$ 180.000,00
Item 3 - Servigo de passagem de conhecimento técnico:
Quantidade Valor unitario Valor total registrado
6 R$ 4.000,00 | R$ 24.000,00
Item 4 - Servigo de suporte técnico:
Quantidade Valor mensal Valor para 60 meses (valor unitario) Valor total registrado
6 R$ 2.511,47 | R$ 150.688,20 | R$ 904.129,20
| Valor total estimado: [ R$ 8.775.516,20 |
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Anexo IV - Planilha de custos para preenchimento pela arrematante

Backup e Recuperagcao automatizada do Active Directory

Item 1 - Solugao especializada para backup e recuperagao automatizada de Active Directory (subscrigao):

Juntado em 04/03/2026

Quantidade | Valor da subscrigdo por 12 meses | Valor para 60 meses (valor unitario) Valor total registrado
28340 0 0
Item 2 - Servigo de implantagao e configuragao da solugao de backup e recuperagao automatizada de Active Directory:
Quantidade Valor unitario Valor total registrado
6 0
Item 3 - Servigo de passagem de conhecimento técnico:
Quantidade Valor unitario Valor total registrado
6 0
Item 4 - Servigo de suporte técnico:
Quantidade Valor mensal Valor para 60 meses (valor unitario) Valor total registrado
6 0 0
| Valor total estimado: 0}
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ANEXO VI
PROCESSO PROAD N° 3957/2025
PREGAO N° XXXXX/XXXX
ATA DE REGISTRO DE PRECOS

A Unido, por intermédio do Tribunal Regional do Trabalho da 12 Regido registra os precos
para a Aquisicdo de Solucdo de Tecnologia da Informacdo e Comunicacdo (STIC)
integrada para backup e recuperacdo automatizada avancada do ambiente Active Directory
(AD), conforme resultado do Pregdo n® XXXXX/XXXX nos termos da Lei n°® 14.133, de 1°
de abril de 2021, no Decreto n.° 11.462, de 31 de margo de 2023, e em conformidade com
as disposicoes a seguir:

1. DOS PRECOS, ESPECIFICAQ()ES E QUANTITATIVOS
1.1.0 preco registrado, as especificacbes do objeto, as quantidades méaximas de

cada item, fornecedor(es) e as demais condi¢cdes ofertadas na(s) proposta(s) séo as
gue seguem:

] GRUPO UNICO

Item 01

Especificacéo

Solugcao especializada para backup e recuperacao automatizada de Active
Directory, pelo periodo de 60 meses, cujas especificacbes estdo detalhadas no
subitem 3.1.1 do Termo de Referéncia.

Quantidade maxima a ser registrada: 28.340 (vinte e oito mil, trezentos e quarenta)
unidades, sendo:

TRT 12 REGIAO: 5.723 unidades;

TRT 52 REGIAO: 6.500 unidades;

TRT 92 REGIAO: 4.500 unidades;

TRT 132 REGIAO: 2.207 unidades;

TRT 152 REGIAO: 7.810 unidades;

TRT 162 REGIAO: 1.600 unidades;

MARCA/MODELO:

Preco unitario: R$

Assessoria de Licitacdo e Agentes de Contratacdo - ALC 1
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Item 02

Especificagéo

Servico de implantagcao e configuragcdao da solugao de backup e recuperacgao
automatizada de Active Directory, cujas especificagbes estdo detalhadas no subitem
3.1.2 do Termo de Referéncia.

Quantidade maxima a ser registrada: 6 (seis) servicos de implantagao, sendo:

TRT 12 REGIAO: 1 implantag3o;

TRT 52 REGIAO: 1 implantacio;

TRT 92 REGIAO: 1 implantag3o;

TRT 132 REGIAO: 1 implantacao;

TRT 152 REGIAO: 1 implantagio;

TRT 162 REGIAO: 1 implantacao;

Preco unitario: R$

Item 03

Especificacédo

Servico de passagem de conhecimento técnico, cujas especificacbes estédo
detalhadas no subitem 3.1.3 do Termo de Referéncia.

Quantidade maxima a ser registrada: 6 (seis) servigos, sendo:

TRT 12 REGIAO: 1 servigo;

TRT 52 REGIAO: 1 servigo;

TRT 92 REGIAO: 1 servigo;

TRT 132 REGIAO: 1 servigo;

TRT 152 REGIAO: 1 servico;

TRT 162 REGIAO: 1 servigo;

Preco unitario: R$

Item 04

Especificagéo

Servigo de suporte técnico, pelo periodo de 60 meses, cujas especificagbes estao
detalhadas no subitem 3.1.4 do Termo de Referéncia.

Quantidade maxima a ser registrada: 6 (seis) servigos, sendo:

TRT 12 REGIAO: 1 servigo;

TRT 52 REGIAO: 1 servico;

TRT 92 REGIAO: 1 servico;

TRT 132 REGIAO: 1 servico;

TRT 152 REGIAO: 1 servigo;

TRT 162 REGIAO: 1 servico;

Assessoria de Licitacdo e Agentes de Contratacdo - ALC 2
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Prec¢o unitario: R$

EMPRESA VENCEDORA

EMPRESA:

CNPJ:
Responséavel Legal:
CPF:

Endereco:

Cep:

Telefone:

E-mail:

1.2 A listagem do cadastro de reserva referente ao presente registro de precos
consta como anexo a esta Ata.

1.3 O 6rgao gerenciador sera o Tribunal Regional do Trabalho da 12 Regido.

1.4 Além do gerenciador, sdo 6rgdos e entidades publicas participantes do registro
de precos:

Item n° Orgdos Participantes Quantidade
01 52 92 13?2 152 e 162 Regides 22.617
02 52 92 132 152 e 162 Regides 5
03 52 92 13?2 152 e 162 Regides 5
04 52 92 132 152 e 162 Regides 5

2. DA ADESAO A ATA DE REGISTRO DE PRECOS

2.1 Ndo sera admitida a adesdo a ata de registro de precos decorrente desta
licitacdo, conforme decisdo exarada nos autos do processo administrativo PROAD
n° 8236/2023 (doc. 152).

2.2 E vedado efetuar acréscimos nos quantitativos fixados na Ata de Registro de Precos.

3. VALIDADE E FORMALIZACAO DA ATA DE REGISTRO DE PRECOS

3.1 A validade da Ata de Registro de Precos sera de 1 (um) ano, contado a partir do
primeiro dia atil subsequente a data de divulgagdo no PNCP, podendo ser
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prorrogada por igual periodo, mediante a anuéncia do fornecedor, desde que
comprovado o preco vantajoso.

3.1.1 No caso de prorrogacéo da vigéncia da Ata de Registro de Precos, a critério da
Administracdo e desde que comprovada a vantajosidade dos precos vigentes, 0s
guantitativos inicialmente registrados poderdo ser renovados.

3.2 A contratacdo com os fornecedores registrados na ata sera formalizada pelo 6rgao ou
pela entidade interessada por intermédio de instrumento contratual, emissdo de nota de
empenho de despesa, autorizacdo de compra ou outro instrumento habil, conforme o artigo
95 da Lei n° 14.133/2021, observadas as disposi¢cdes do edital.

3.2.1 O contrato decorrente da Ata de Registro de Precos ter4 sua vigéncia
estabelecida no proéprio instrumento contratual.

3.2.2 O instrumento contratual de que trata o subitem acima devera ser assinado no
prazo de validade da Ata de Registro de Precos.

3.2.3 Os contratos decorrentes do sistema de registro de pregcos poderdo ser
alterados, observado o artigo 124 da Lei n°® 14.133/2021.

3.3 Apds a homologacao da licitacdo, serdo observadas as condicBes estabelecidas no
artigo 18 do Decreto n° 11.462/2023 para formalizacéo da ata de registro de precos.

4. ALTERACAO OU ATUALIZACAO DOS PRECOS REGISTRADOS

4.1 Os pregos registrados poderdo ser alterados ou atualizados em decorréncia de
eventual redugdo dos precgos praticados no mercado ou de fato que eleve o custo dos
bens, das obras ou dos servigos registrados, nas seguintes situacoes:

4.1.1 Em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de
fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a
execucao da ata tal como pactuada, nos termos da alinea “d” do inciso Il do caput do art.
124 da Lei n® 14.133/2021;

4.1.2 Em caso de criagdo, alteracdo ou extingdo de quaisquer tributos ou encargos
legais ou a superveniéncia de disposi¢coes legais, com comprovada repercussao sobre
0S precos registrados;

4.1.3 Na hip6tese de previsdo no edital ou no aviso de contratacdo direta de

clausula de reajustamento ou repactuacao sobre os precos registrados, nos termos da Lei
n® 14.133, de 2021.

Assessoria de Licitagdo e Agentes de Contratagéo - ALC 4



)

q PODER JUDICIARIO FEDERAL

J JUSTICA DO TRABALHO )
TRIBUNAL REGIONAL DO TRABALHO DA 12 REGIAO

TRT-12 REGIAO

Rio de Janeiro

MINUTA

5. NEGOCIACAO DOS PRECOS REGISTRADOS

5.1 Na hipdtese de o preco registrado tornar-se superior ao preco praticado no mercado
por motivo superveniente, o 6rgdo ou entidade gerenciadora convocara o fornecedor para
negociar a reducdo do preco registrado.

5.1.1 Caso nao aceite reduzir seu preco aos valores praticados pelo mercado, o
fornecedor sera liberado do compromisso assumido quanto ao item registrado, sem
aplicacao de penalidades administrativas.

5.1.2 Na hipGtese prevista no subitem anterior, o gerenciador convocara 0S
fornecedores do cadastro de reserva, na ordem de classificacdo, para verificar se aceitam
reduzir seus precos aos valores de mercado.

5.1.3 Se ndo obtiver éxito nas negociacfes, o 6rgdo ou entidade gerenciadora
procedera ao cancelamento da ata de registro de precos, adotando as medidas cabiveis
para obtencdo de contratacdo mais vantajosa.

5.1.4 Na hipotese de reducéo do preco registrado, o gerenciador comunicara aos
orgaos e as entidades que tiverem firmado contratos decorrentes da ata de registro de
precos para que avaliem a conveniéncia e a oportunidade de diligenciarem negociacdo
com vistas a alteracdo contratual, observado o disposto no art. 124 da Lei n°® 14.133, de
2021.

5.2 Na hipétese de o preco de mercado tornar-se superior ao preco registrado e o
fornecedor ndo poder cumprir as obrigacbes estabelecidas na ata, sera facultado ao
fornecedor requerer ao gerenciador a alteracdo do preco registrado, mediante
comprovacdo de fato superveniente que supostamente o impossibilite de cumprir 0
Compromisso.

5.2.1 Neste caso, o fornecedor encaminharg, juntamente com o pedido de alteragéo,
a documentacdo comprobatoria ou a planilha de custos que demonstre a inviabilidade do
preco registrado em relacéo as condigfes inicialmente pactuadas.

5.2.2 Na hipotese de ndo comprovacdo da existéncia de fato superveniente que
inviabilize o preco registrado, o pedido sera indeferido pelo 6rgao ou entidade gerenciadora
e o fornecedor dever4d cumprir as obrigacdes estabelecidas na ata, sob pena de
cancelamento do seu registro, sem prejuizo das sanc¢des previstas na Lei n° 14.133, de
2021, e na legislagéo aplicavel.
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5.2.3 Na hipotese de cancelamento do registro do fornecedor, nos termos do item
anterior, o gerenciador convocara os fornecedores do cadastro de reserva, na ordem de
classificacdo, para verificar se aceitam manter seus pre¢os registrados, observado o
disposto no capitulo “DA FORMACAO DO CADASTRO DE RESERVA” do edital.

5.2.4 Se nao obtiver éxito nas negociacfes, o O6rgdo ou entidade gerenciadora
procedera ao cancelamento da ata de registro de precos e adotard as medidas cabiveis
para a obtenc&o da contratacdo mais vantajosa.

5.2.5 Na hip6tese de comprovacdo da majoracdo do preco de mercado que
inviabilize o preco registrado, o 6rgdo ou entidade gerenciadora atualizard o preco
registrado, de acordo com a realidade dos valores praticados pelo mercado.

5.2.6 O 6rgdo ou entidade gerenciadora comunicara aos 0rgaos e as entidades que
tiverem firmado contratos decorrentes da ata de registro de pregcos sobre a efetiva
alteracdo do preco registrado, para que avaliem a necessidade de alteracdo contratual,
observado o disposto no art. 124 da Lei n® 14.133, de 2021.

6. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE
REGISTRO DE PRECOS

6.1 As quantidades previstas para 0s itens com precos registrados nas atas de registro de
precos poderdo ser remanejadas pelo 6rgdo ou entidade gerenciadora entre 0os 6rgaos ou
as entidades participantes e nao participantes do registro de precos, observado o disposto
no artigo 30 do Decreto n° 11.462/2023.

7. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR

7.1 O registro do fornecedor sera cancelado pelo gerenciador, quando o fornecedor:

7.1.1 Descumprir as condi¢cdes da ata de registro de precos, sem motivo justificado;

7.1.2 Nao retirar a nota de empenho, ou instrumento equivalente, no prazo
estabelecido pela Administracdo sem justificativa razoavel,

7.1.3 N&o aceitar manter seu preco registrado, na hipétese prevista no artigo 27, 8
2°, do Decreto n° 11.462/2023; ou,

7.1.4 Sofrer sancao prevista nos incisos Il ou IV do caput do art. 156 da Lei n°
14.133, de 2021.
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7.1.4.1 Na hipotese de aplicagdo de sancéo prevista nos incisos Ill ou IV do caput
do art. 156 da Lei n° 14.133, de 2021, caso a penalidade aplicada ao fornecedor nao
ultrapasse o prazo de vigéncia da ata de registro de precos, podera o 6rgdo ou a entidade
gerenciadora, mediante decisdo fundamentada, decidir pela manutencdo do registro de
precos, vedadas contratacoes derivadas da ata enquanto perdurarem os efeitos da
sancéo.

7.2 O cancelamento de registros nas hipoteses previstas no item 7.1 sera formalizado por
despacho do 6rgdo ou da entidade gerenciadora, garantidos os principios do contraditério
e da ampla defesa.

7.3 Na hipétese de cancelamento do registro do fornecedor, o 6rgdo ou a entidade
gerenciadora podera convocar os licitantes que comp8em o cadastro de reserva,
observada a ordem de classificacao.

7.4 O cancelamento dos precos registrados podera ser realizado pelo gerenciador, em
determinada ata de registro de precos, total ou parcialmente, nas seguintes hipoteses,
desde que devidamente comprovadas e justificadas:

7.4.1 Por razéo de interesse publico;
7.4.2 A pedido do fornecedor, decorrente de caso fortuito ou for¢ca maior; ou,

7.4.3 Se nao houver éxito nas negociacdes, nas hipoteses em que o0 preco de
mercado tornar-se superior ou inferior ao preco registrado, nos termos do artigos 26, § 3° e
27, 8 4°, ambos do Decreto n° 11.462/2023.

8. DAS PENALIDADES

8.1 O descumprimento da Ata de Registro de Precos ensejara aplicacdo das penalidades
estabelecidas no edital.

8.2 As sancbes também se aplicam aos integrantes do cadastro de reserva no registro de
precos que, convocados, ndo honrarem o compromisso assumido injustificadamente apés
terem assinado a ata.

8.3 E da competéncia do gerenciador a aplicacdo das penalidades decorrentes do
descumprimento do pactuado nesta ata de registro de prego (art. 7°, inc. X1V, do Decreto
n° 11.462, de 2023), exceto nas hipoteses em que o descumprimento disser respeito as
contratacdes dos 6rgdos ou entidade participante, caso no qual caberé ao respectivo 6rgao
participante a aplicacédo da penalidade (art. 8°, inc. IX, do Decreto n° 11.462, de 2023).
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8.4 O 6rgéo ou entidade participante devera comunicar ao 6rgao gerenciador qualquer das
ocorréncias previstas no item 7.1, dada a necessidade de instauracdo de procedimento
para cancelamento do registro do fornecedor.

E lavrado o presente instrumento, o qual, lido e achado conforme, é assinado pelos
representantes das partes, considerando-se efetivamente formalizado na data da Ultima
assinatura.

Rio de Janeiro, xx de XXXXXXXXX de XXXX.

TRIBUNAL REGIONAL DO TRABALHO 12 REGIAO

EMPRESA VENCEDORA
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ANEXO DA ATA DE REGISTRO DE PRECOS

CADASTRO RESERVA

Seguindo a ordem de classificacdo, segue relacdo de fornecedores que aceitaram

cotar os itens com precos iguais ao adjudicatéario:

Item Fornecedor (razdo social, CNPJ/MF, endereco, contatos, representante)
do
TR
« Especificacao Marca/ Unidade Quantidade Valor Unitario
Modelo

Seguindo a ordem de classificacdo, segue relacdo de fornecedores que mantiveram

sua proposta original:

Item Fornecedor (razéo social, CNPJ/MF, endereco, contatos, representante)
do
TR
X Especificacao Marca/ Unidade |Quantidade Valor Unitario
Modelo

Assessoria de Licitacdo e Agentes de Contratacdo - ALC 9
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PROCESSO N° 3957/2025 — PE N° xx/202
CONTRATO DE FORNECIMENTO E
PRESTACAO DE SERVIGO ASSOCIADO
PARA  AQUISICAO DE  SOLUGAO
INTEGRADA  PARA  BACKUP E

ji Tribunal Regional do Trabalho

RECUPERAGAO AUTOMATIZADA
AVANCADA DO AMBIENTE ACTIVE
DIRECTORY.

(Contraton® 202_-__ )

A UNIAO, por intermédio do TRIBUNAL REGIONAL DO TRABALHO DA
12 REGIAO, instalado na Av. Presidente Anténio Carlos, 251, Centro, Rio de Janeiro,
RJ, inscrito no CNPJ sob o n® 02.578.421/0001-20, doravante designado simplesmente
CONTRATANTE, neste ato representado por seu Diretor-Geral, Sr.
, portador da carteira de identidade n° ,

expedida pelo , inscrito no CPF sob o n° , € a empresa

, estabelecida na ,
inscrita no CNPJ sob n° , adiante denominada simplesmente
CONTRATADA, neste ato representada pelo Sr. ,
portador da cédula de identidade n° , expedida pelo , inscrito no
CPF sob o n° , tém, entre si, ajustado o presente CONTRATO

ADMINISTRATIVO, elaborado de acordo com a minuta examinada e aprovada pela
Assessoria Juridica deste Egrégio Tribunal, ex vi do disposto no art. 53, caput da Lei n°
14.133/2021, e autorizado pelo Sr. Ordenador de Despesas nos termos do documento
____dos autos do processo n° 3957/2025, com fulcro na Lei n° 14.133/21, mediante as
clausulas e condi¢des seguintes:

CLAUSULA PRIMEIRA - DO OBJETO - O presente contrato tem por objeto a
aquisicao de Solucado de Tecnologia da Informagdo e Comunicacao (STIC) integrada
para backup e recuperagdo automatizada avangada do ambiente Active Directory (AD),
conforme detalhado no Termo de Referéncia e Anexos, acostados aos autos do
processo em referéncia, e discriminado abaixo:’

Item da Ata de R. P. Quantidade Pre¢o unitario Preco Total
R$ R$
R$ R$
R$ R$
R$ R$

PARAGRAFO PRIMEIRO - As especificagdes técnicas encontram-se detalhadas na
Proposta Comercial e na Ata de Registro de Precos.

PARAGRAFO SEGUNDO - A Contratada obriga-se a aceitar, nas mesmas condigées
contratuais e mediante Termo Aditivo, os acréscimos e as supressdes que se fizerem

! Nas lacunas do qguadro sera(ao) incluido(s) o(s) item(s) e a(s) quantidade(s) da ARP a que se refere(m).
1

PROAD n. 3957/2025 DOC 135. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o codigo 2026.DDVW.VQJZ:
https://proad.trtl.jus.br/proad/pages/consultadocumento.xhtml

Juntado em 29/01/2026

—  RAFAEL
| Al Lores
PIRES

29/01/2026 17:03


Signature1
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necessarias no limite de 25% (vinte e cinco por cento) do valor inicial do contrato, de
acordo com o estabelecido no artigo 125 da Lei n° 14.133/2021.

CLAUSULA SEGUNDA - DA DOCUMENTAGCAO COMPLEMENTAR - S3o partes
integrantes do presente contrato, independentemente de transcricdo, os seguintes
documentos acostados aos autos do processo em referéncia:

a) Termo de Referéncia e Anexos - documento __;

b) Edital de Preg&o - documento __;

c) Proposta Comercial da Contratada - documento __;
d) Termo de Julgamento - documento __;

e) Ata de Registro de Pregos - documento __;

f) Nota de Empenho 202_NEOO ,de / /202_-documento .

CLAUSULA TERCEIRA — DAS ESPECIFICACOES TECNICAS E PRESTACAO DOS
SERVICOS - A Contratada devera atender as especificacbes técnicas e prestar os
servicos na forma do item 3.0 do Termo de Referéncia.

CLAUSULA QUARTA - DA VIGENCIA - O prazo de vigéncia do presente contrato sera
de 60 (sessenta) meses, contados da sua formalizagdo, ressalvada a hipdtese de
prorrogacao nos termos do art. 107 da Lei n® 14.133/21.

CLAUSULA QUINTA - DA DOTAGAO ORGAMENTARIA - O presente instrumento,
durante o presente exercicio, correra a conta da dotagdo orcamentaria adiante
discriminada: P.T. , N.D. , do O.G.U.

PARAGRAFO UNICO - Para fazer face as despesas inerentes & execucdo do presente
ajuste, foi emitida a Nota de Empenho 202 NEOO  ,datadade / /  , novalor
de R$ ( ), a conta da dotagcdo orcamentaria especificada nesta
clausula.

CLAUSULA SEXTA - DO PREGO E DO PAGAMENTO - O valor total deste contrato é
de R$ ( ), englobando todos os custos diretos e indiretos
pertinentes a execugdo dos servicos do objeto deste contrato, conforme previsto
também na proposta comercial.

PARAGRAFO UNICO - O pagamento sera efetuado na forma do item 10.0 do Termo
de Referéncia.

2
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CLAUSULA SETIMA - DA RECOMPOSICAO DO EQUILIBRIO ECONOMICO
FINANCEIRO - Os valores inicialmente pactuados poderao ser objeto de reajuste, na
forma e nas condi¢des descritas no item 9.0 do termo de referéncia.

CLAUSULA OITAVA - DAS OBRIGAGCOES DA CONTRATADA - Sio obrigagdes
exclusivas da Contratada as detalhadas no Termo de Referéncia, especialmente em
seu item 5.0, bem como as descritas neste instrumento.

CLAUSULA NONA - DAS OBRIGACOES DA CONTRATANTE - Sao obrigagdes da
Contratante as descritas neste instrumento, além das listadas no item 6.0 do Termo de
Referéncia.

CLAUSUL_A DECIMA - DO ACOMPANHAMENTO, CONTROLE, FISCALIZACAO E
AVALIACAO - A execugdo dos servigos sera objeto de acompanhamento, controle,
fiscalizacdo e avaliagao, na forma do item 11.0 do Termo de Referéncia.

PARAGRAFO UNICO - O acompanhamento, o controle, a fiscalizagdo e a avaliaco,
tratados nesta clausula, ndo excluem nem reduzem a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, e, na ocorréncia desta, nao
implicara em corresponsabilidade da Contratante ou de seus agentes ou prepostos.

CLAUSULA DECIMA PRIMEIRA - DAS SANCOES ADMINISTRATIVAS - Nos termos
dos artigos 155, 156 e 162 da Lei n° 14.133/21, bem como do Ato n°® 143/2022 da
Presidéncia do Tribunal Regional do Trabalho da 12 Regido, que estabelece
procedimento para a aplicacdo das sangbes administrativas previstas na referida
legislacéo, fica a Contratada, garantida a prévia defesa, sujeita as penalidades tratadas
no Edital de Licitagdo.

CLAUSULA DECIMA SEGUNDA - DA RESCISAO - A Contratante se reserva o direito
de rescindir o presente contrato unilateralmente quando ocorrerem as hipoteses do art.
137 da Lei n°® 14.133/21.

PARAGRAFO UNICO - A rescisdo do presente contrato podera ser ainda amigavel,
por acordo entre as partes, na forma do art. 138, |l da Lei n° 14.133/21, ou judicial, nos
termos da legislagao.

CLAUSULA DECIMA TERCEIRA - DOS DIREITOS DA CONTRATANTE EM CASO
DE RESCISAO POR INEXECUGCAO TOTAL OU PARCIAL DO CONTRATO - A
rescisdo decorrente da inexecucéao total ou parcial do contrato acarretara a Contratada,
além da aplicacdo das penalidades previstas neste instrumento, as disposicdes
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previstas nos artigos 104 e 139 da Lei n°® 14.133/21, bem como indenizag&o por perdas
e danos que a Contratante vier a sofrer.

CLAUSULA DECIMA QUARTA - DA LEGISLAGAO - Este contrato rege-se pela Lei n°
14.133/2021, Decreto n° 11.462/23 e, subsidiariamente, pela legislacdo federal
correlata, medidas provisérias, bem como pelos preceitos de Direito Publico,
regulamentos, instrugbes normativas e ordens de servigos emanados de 0Orgaos
publicos, aplicando-se-lhes, supletivamente, nos casos omissos, 0s principios gerais
dos contratos e demais disposi¢cdes de Direito Privado.

CLAUSULA DECIMA QUINTA - DO FORO - Para dirimir todas as questées oriundas
do presente contrato, € competente o Foro da Justica Federal - Sec¢do Judiciaria da
cidade do Rio de Janeiro.

E, por estarem justos e contratados, entre si, é lavrado o presente instrumento,
que, lido e achado conforme, é assinado pelos representantes das partes, as quais
reconhecem como validas e plenamente eficazes as assinaturas eletrénicas ora
apostas, considerando-se efetivamente formalizado na data da ultima assinatura.

XXXXX XXXXX XXXXX XXXXX
TRT da 12 Regiéo (Nome da Contratada)

4

PROAD n. 3957/2025 DOC 135. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o codigo 2026.DDVW.VQJZ:
https://proad.trtl.jus.br/proad/pages/consultadocumento.xhtml




	135. DOCUMENTO - MINUTA DO CONTRATO

